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:الوحدة الأولى

مقدمة للشبكات والانترنت



أھداف الوحدة

تعرف ماھیة شبكات الحاسوب•
نفرق بین أنواع الشبكات•
انتتبین الفرق بین الانترنت والانترانت والاكستر•
اناتتعرف أشكال وأنواع الكابلات المستخدمة لنقل البی•
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شبكات الحاسوب 

 مع المرتبطة الأجھزة من مجموعة أنھا على الشبكة تعرف •
 فیما مةالمعلو تبادل على قادرة معینة بكیفیة بعضا بعضھا

.بینھا
 في ذلیب كان جداً  كبیر جھد توفیر إلى الشبكات استخدام أدى•

 نظام أي منظومة أفراد بین والبیانات المعلومات تداول
.معلومات

•Global Village صغیرة قریة العالم.
.الھائلة بالسرعة•
.والعملیة الشخصیة حیاتھ تنظیم•
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: في الحاصل السریع التطور نتیجة الشبكات•
.الحاسوب•
.الاتصالات•

.عملھ وتحسن الشبكات انتشار زیادة على ساعد التطور•
 لوماتالمع في مشاركة ھناك أصبح الشبكات انتشار وبسبب•

.جدا یسیراً  أمراً  والموارد والبرامج
 عندما عظمة یزداد ولكنھ عظیم انجاز الحاسوب جھاز إن •

.الشبكات خلال من آخر حاسوب مع اتصال ھناك یكون
.ضخمة معلوماتیة ثورة في ساھمت الشبكات•

شبكات الحاسوب 4



نظرة عامة على الشبكات

 یتم معینة لشركة المعلومات أنظمة )1970-1960(  والسابع السادس العقدین وفي•
.)mainframe( مركزي حاسوب على تخزینھا خلال من إدارتھا

 الشخصیة الحاسوب أجھزة ظھور بدأ )1980(  العشرین القرن من الثامن العقد•
.والصناعة الأعمال مجال في جداً  كبیرة تغییرات في تسببت والتي

:)mainframe( و الشبكة بناء في الشخصي الحاسوب بین الفرق•
 ملفات على الحصول أو استخدام لھا یمكن الشخصیة الحواسیب من عدد الحاسوب شبكات في•

 صلةمنف تشغیل إمكانیة یمتلك الشخصیة الحواسیب ھذه من وكل )Server( الرئیس الخادم من
.الرئیس الخادم عن

Main(  المركزي الحاسوب أنظمة في لكن• Frame( طرفیة نھایات یوجد  )Dummy
Terminals( المركزي الحاسوب على محمل شيء وكل .معالجة إمكانیة أي تمتلك لا.

Processing(  تحقیق یتم الشبكات أنظمة في وأیضاً • System Distribute( توزیع أي 
 .بالشبكة المرتبطة الحواسیب على المھمات
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الإدارة المركزیة
 CENTRALIZE MANAGEMENT

.الخادم بجانب موجودة الموارد معظم لأن•
.سھلة الإدارة تصبح•
.سھلة المعلومات استرجاع وعملیات•
 اذام السیرفر في عطل یحدث عندما  :مشكلة فیھا ولكن•

یحدث؟؟؟
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مكونات الشبكة 
12

.Server خادم1.

.Workstations عمل محطات2.

Network الشبكة بطاقة3. Interface Card.

.Cables الكوابل4.

Shared  المشاركة موارد5. Resources and
Peripherals.



الخادم
SERVER

ة ھو ذلك الجھاز المنوط بھ أداء المھام التالیة لكل محط•
station  ومن ھذه المھام:

.تخزین الملفات1.

.إدارة المستخدمین2.

.ضبط أمن البیانات والمعلومات3.

.الأوامر الخاصة بالشبكات4.
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محطات العمل
WORK STATIONS

 nodeھو حاسوب مرتبط على الشبكة ویكون عضو بالشبكة ویسمي •
.stationأو 

.windows , Linuxتعمل بأي نوع من أنظمة التشغیل المختلفة •
.ممكن أن تملك وحدات تخزین ومعالجة وممكن أن لا تملك•
طریق  في حال لا یوجد أقراص یتم تحمیل نظام التشغیل من الخادم عن•

.كرت الشبكة
تبر في حال محطات العمل التي لا تملك معالجة ولا وحدات تخزین تع•

.رخیصة مقارنة
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بطاقات الشبكة 
NETWORK INTERFACE CARD

. یستخدم لربط الجھاز بالشبكة•
أو عبارة عن  build inتكون جزء أساسي من الجھاز •

.كرت توصل بالجھاز
.ةھناك أنواع مختلفة وكثیر حسب الشركة المصنع•
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الكابلات 
CABLES

ھي الأسلاك المستخدمة في ربط الخادم بالمحطة•
:یوجد منھا أنواع وھي•

.الأسلاك المحوریة1.

.الأسلاك المجدولة2.

.الألیاف الضوئیة3.
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إشارات الإرسال
 TRANSMISSION SIGNALS

:لكي یتمكن جھاز حاسوب من الاتصال بحاسوب أخر یجب•
o أن تتم ترجمة البیانات إلى إشارات.
o توفر قناة اتصال لإرسال واستقبال الإشارات.

:تستطیع الأجھزة استخدام الأنواع التالیة من الإشارات للاتصال فیما بینھا•
o النبضات الكھربائیة.
o موجات الرادیو.
o موجات المیكروویف.
o الأشعة تحت الحمراء.

.جمیع ھذه الإشارات تعتبر موجات كھرومغناطیسیة•
.من الممكن تعدیل الإشارة والتحكم بھا باستخدام أشباه الموصلات•
.تستطیع تمثیل الإشارات التماثلیة والرقمیة•
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 REPEATERSلماذا نستخدم المقویات 
في الإشارات الرقمیة

:جةلأنھا لا تستطیع الانتقال لمسافات بعیدة نتی•
.وجود تشویش1.
.تحمل سعة معینة2.
.الاشارة معرضة للضعف والتلاشي3.

البعیدة  لذلك یستخدم الاشارات التناظریة في المسافات•
.لتلاشي تلك المشكلة
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الكابلات 24

.Coaxial Cableالأسلاك المحوریة •
.Twisted Pairالأسلاك  المجدولة •
.Fiber Optic) الضوئیة(الألیاف البصریة •
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خصائص الأسلاك المحوریة

یمكن أن تتأثر بأي تدخلات خارجیة•
تلتقط تشویش خارجي من موجات الرادیو والموجات •

.الالكترونیة
.لھا مشكلات مع التأثیر الأرضي•
.تشع موجات خارجیة یمكن أن تسرق من المتطفلین•
.Thickو  Thin: منھا نوعین•
.أقل الأنواع من حیث التكلفة•
.متر 100یعتبر محدود المسافة حوالي •
.قابل للتأثیر بأي تدخلات خارجیة•
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خصائص الألیاف الضوئیة

.عدةتستخدم بكثرة في الربط بین شبكات المتبا•
.سعره أعلى•
.یعطي مسافات أطول•
.سرعة النقل عالیة•
لا یشع موجات خارجیة وبالتالي درجة عالیة في •

.الأمان
.قوي ولا یتأثر بالعوامل الجویة•
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كیف یتم بناء الشبكة وإشكال الاتصال
.یتم بناء الشبكات من خلال بطاقات الاتصال•

: أشكال الاتصال•
.الإذاعة: مثل ، Simple-Dublexأحادي الاتجاه•
.السیناو: في وقت غیر متزامن، مثل ،Half-Dublexثنائي الاتجاه •
.الھاتف: بنفس الوقت، مثل ،Full-Dublexثنائي الاتجاه •
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معاییر تحدید نوع وسیلة الاتصال 

.سرعة الإرسال ونقل المعلومات1.

.Repeaterأقصى طول للكابل بدون مقوي الإشارة 2.

.التكلفة المطلوبة3.

.كمیة الكابلات للمبني4.

.أسلوب حمایة الكابلات من التداخل5.

.درجة الأمان للمعلومات المنقولة6.

.السعر7.
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الخلاصة

.أھمیة الشبكات وخلفیاتھا التاریخیة•
.الھیكل العام للشبكات•
.الإشارات الرقمیة والتناظریة•
.أنواع الأسلاك المستخدمة في الاتصال•
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انتھت الوحدة الأولى
مع تمنیاتي لكم بالتوفیق
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الحاسوبشبكات
14130340

1
:الوحدة الثانیة

تراسل البیانات والشبكات



أھداف الوحدة

.أھمیة الشبكات وبرمجیاتھا والبرتوكولات•

.الطبقات الرئیسیة في الشبكات •

.الفروق في الشبكات•

.ضبط الأخطاء في الإرسال والاستقبال•

.مرور الرسائل في الشبكة•
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الانترنت والاتصالات

.أقدم من الحوسبةCommunicationالاتصالات •

....التلغراف ،•

لاعتماد تطورت وسائل الاتصال السلكیة و اللاسلكیة و من ثم ا•
.على الألیاف الضوئیة

الاتالنقل الرقمي یعتبر النقلة النوعیة في وسائل الاتص•
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الانترنت
INTERNET

)شبكة الشبكات(أكبر شبكة اتصالات •

.الإنترنت شبكة غیر تجاریة•

طة مكونة من عدة شبكات فردیة وجماعیة وحواسیب موزعة في جمیع أنحاء العالم، مرتب•
.معا بدون شكل محدد

.مملوكة لكل الأفراد و المؤسسات و لیست مملوكة لطرف بعینھ•

•ARPAnet )1960 – 1969:( Advanced Research Projects Agency شبكة
.لأغراض الأبحاث العسكریة

.تم وقف الأربانت، و إنشاء الإنترنت 1989•

.كلمة إنترنت مشتقة من اسم بروتوكول الإنترنت•

ي مستخدم الحاسوب یمكنھ الوصول إلى المعلومات و الأنظمة و التشارك مع الآخرین ف•
.نفس الوقت

.الاتصال في الإنترنت غیر محدد بمسار ثابت•
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الانترنت
INTERNET

جمیع  عدة شبكات اتصالیة فردیة وجماعیة ومجموعة حاسبات متناثرة وموزعة في•
.أرجاء العالم مرتبطة معاً في كتلة لم یتبلور لھا شكل معین حتى الآن

ذه كلفت فقد ظھرت الإنترنت إلى الوجود كثمرة لمشروع حكومي أمریكي بدأ تنفی•
(ARPAnet- الاربانت)وقد سمي 1969وتحقق وجوده النھائي عام 1960عام

قررت الحكومة الأمریكیة وقف تمویل الأربانت ووضعت خططاً 1989في عام •
تق الاسم من لإنشاء خلف تجاري لھا في شكل شبكة تقرر تسمیتھا الإنترنت وقد اش

ین اسم البروتوكول الأساسي للاتصالات وظل أغلب مشتركي الإنترنت من ب
بادل العلماء داخل الجامعات والشركات العاملة في صناعة الحاسوب واستخدموھا لت

.البرید الإلكتروني
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الانترنت
المیزات التقنیة

.توفیر قواعد تبادل النصوص والملفات•

اب على وسیلة اتصال دائمة بسعر ثابت بدلا من الحس(توفیر نموذج مالي مقبول •
). Leased Lineأساس المدة

 TCP/IPبروتوكول الإنترنت /ضبط الإرسال (یعتمد على بروتوكول •
(Transmission Control Protocol / Internet Protocol

رعة سرعة نقل البیانات عبر الشبكة ، وتتنوع الس: Bandwidthالسعة النطاقیة •
(. Analog, Digital) بناء طبیعة وسیلة الاتصال ووسیط النقل 

.یتحكم بھ الازدحام-نقل البیانات في الإنترنت لا یكون بمعدل ثابت •
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الانترنت
المیزات التقنیة

لال نموذج یتیح الخروج من مأزق الكلف الباھظة مقابل استغ•
قت شبكات الاتصال التي تؤدي بدلات استخدامھا تبعاً لو

.الاستعمال والمسافة

:إن الوضع المتفرد للإنترنت ینشأ عن عدة عناصر•
برمجیات أو بروتوكولات الاتصال ؛ وھي مجموعة :أولھا 1.

، قواعد برمجیة تحدد الطریق التي تتصل بھا آلة بأخرى
لات والبروتوكول الرئیس للإنترنت ھو ما یعرف ببرتوكو2.

tcp/ipبروتوكول الإنترنت /ضبط الإرسال
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الانترانت
INTRANET

ة ما الإنترانت عبارة عن شبكة حاسوب خاصة بمؤسس•
ھا تستعمل البروتوكولات والقواعد التي بني علی

.الإنترنت

عضھم وذلك كي تمكن الأفراد والعاملین من الاتصال یب•
.البعض

كثر والوصول إلى المعلومات بطریقة أسرع وأفضل وأ•
.دةكفاءة وأقل كلفة من الأسالیب التقلیدیة المعتا
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الانترانت
INTRANET

شبكة حاسوب خاصة بمؤسسة تستعمل بروتوكولات •
.الإنترنت

.عبارة عن نسخة مصغرة من الإنترنت•

طیعالبیانات تكون محدد حسب طبیعة عمل المؤسسة ویست•

.الوصول إلیھا العاملون في المؤسسة فقط•

دا یمكن الولوج من الإنترانت للإنترنت ولیس العكس ع•
.(Firewall)المسجلین فیھا 

.(Client/Server)نموذج مطور من نظام •
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مبدأ عمل الانترانت

. عن مبدأ شبكة الإنترنت  INTRANETیختلف مبدأ شبكات•
ستوى فتوجھ الإنترانت إلى المستوى الخاص، ولیس إلى الم

.العام
ویعني ذلك أن المعلومات في الإنترانت ھي معلومات •

عة خاصة، لا یسمح باستخدامھا أو تبادلھا، إلا من قبل مجمو
.خاصة من المستخدمین

.سعالمدى الجغرافي للإنترانت یمتد من المحلى حتى المو•
.تأخذ طابع الظاھریة•
 یمكن وصلھا بالإنترنت مع الحفاظ على خصوصیتھا•

).الجدار الناري(
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بناء الانترانت

:تحلیل ودراسة الجدوى1.
.حاجة العاملین للخدمات الإلكترونیة•
.الموارد و التطبیقات المشتركة بین العاملین•
.تحدید آلیات الوصول و الصلاحیات للمستخدمین•

:اختیار أدوات العمل2.
.ددةبرامج التصمیم و التطویر بحیث تتناسب مع المیزانیة المح•
ن تحدید مصادر محتوى الموقع الداخلي و اختیار القائمی•

.علیھ
).مصممین و مطورین(تعیین فریق العمل •
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بناء الانترانت

:لدراسة ما یلي  Pilot Versionإصدار نسخة تجریبیة 3.
.قیاس مدى قبول المستخدمین للحلول الجدیدة•
.الزمن الذي تم توفیره و سرعة إنجاز العمل•
.تحدید مدى صحة و كفایة محتوى الموقع الداخلي على الإنترانت•
و   Preventive Maintenanceالتأكد من إجراءات الصیانة الوقائیة •

.لمحتویات البیانات Backupالنسخ الاحتیاطي 

.تنفیذ المشروع4.

.المتابعة و الصیانة5.
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الحاجة لوجود شبكة الانترانت

طلبات  –دلیل الھاتف  – Centralized Databaseتقلیص التكالیف 1.
.الأجھزة تكون متواضعة للموظفین –الصیانة 

ول مثل البوابة الأكادیمیة والإداریة التي تضمن وص: توفیر الوقت2.
ة  المعلومة استخدام نماذج معیاریة حیث تلبي متطلبات ضمان الجود

Quality Assurance   وتوفر دقة في التحكم بالجودةQuality 
Control.

فة، یتم الربط بین أجھزة من عائلات وبیئات مختل: الاستقلالیة والمرونة3.
.Browserالنفاذ للموارد من خلال المستكشف 

:HTTPباستخدام   Webخدمات : تسخیر خدمات الإنترنت4.
البرید الالكتروني: خدمات الاتصال و نقل المعلومات، مثل•
.خدمات التعرف على الموارد و مشاركتھا•
.خدمات البحث عن المعلومات•
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الحاجة لوجود شبكة الانترانت

، email ، video conference: خدمات الاتصال4.
Network News(NNTP).

:خدمات الموارد المعلوماتیة5.
 Portable Electronicتقنیة الملفات المحمولة•

Document .
 ,Gopherخدمات البحث عن المعلومات و التعامل معھا، مثال •

Web Page.
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متطلبات شبكة الانترانت

.قنوات التوصیل و أجھزة الاتصال1.

.Serversأنظمة الخادم 2.

.Clientsأنظمة العملاء 3.

.FireWallsأنظمة أمن و خصوصیة الشبكة 4.
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سرعات شبكة الانترانت

.ھا الشبكةتعتمد سرعة نقل البیانات على الھیكلیة التي تعتمد•

.تقاس سرعة الإنترانت حسب الھیكلیة التي تعتمدھا•

السرعة  في حال كانت الإنترانت مبنیة على شبكة محلیة تصل•
 10Mbps : – 100Mbpsلـ

في حال كان اتصال بعض العقد بالإنترانت من خلال •
.ترنت الإنترنت فإن سرعة الإنترانت ستعتمد على سرعة الإن

)Frameفي حال اعتماد الإنترانت على خدمة ھاتفیة محددة•
Relay   ًتكون السرعة معتمدة على سرعة الخدمة) مثلا.
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فوائد الانترانت

نھم بكفاءة تسھیل الاتصال بین المستخدمین والتعامل فیما بی1.
.وفاعلیة

ال خدمة الاتص: توفیر الخدمات على المستوى الخاص، مثل2.
.وخدمة الموارد المعلوماتیة، وخدمة البحث عن المعلومات

یمكن التوصیل بین المؤسسات الحكومیة عن طریق 3.
الانترنت ولاستفادة من ربط ھذه الخدمات مع بعضھا 

.البعض
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الفرق بین الإنترنت والانترانت

الإنترنت غیر مملوك لأي أحد، ویمكن لأي شخص 1.
.الوصول إلیھ من أي مكان أو موقع

ة الإنترنت یحتوي على العدید من الصفحات المتضمن2.
.معلومات غیر لائقة أو سخیفة

مكن لأي الإنترانت ملك المؤسسة التي تستضیفھ وبذلك لا ی3.
.شخص الوصول إلیھ إلا الذین سمح لھم

ت الإنترانت یحتوي على المواضیع والمعلومات التي أن4.
.وتعمل فقط في موقع واحد على الأغلب. توافق علیھا
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بیئات الانترانت
INTRANET PLATFORMS

:Windows NT Platformsبیئة ویندوز •
Intel Based ، Alpha Based ، Risc Based ، Power PC Based 

:Unix Platformsبیئة یونكس •
Sun Solaris ، IBM R6000، Alpha Unix .

•Novel :Netware based platforms.

:عناصر تقییم البیئة المناسبة لشبكة الإنترانت •
.Ease of setup/configurationسھولة التركیب و تشغیل الشبكة 1.
.Functionalityالوظائف و العملیات المتاحة 2.
.Integrationالدمج مع الملفات و الخدمات المتوفرة 3.
.Scalabilityقابلیة التوسع و النمو 4.
.Third Party Toolsتوفیر الأدوات من شركات أخرى 5.
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بروتوكولات الشبكة وطبقاتھا

صال، ھي مجموعة من القوانین والإجراءات البرمجیة التي تستخدم للات•
فاعل بین مھمتھا تحدید القوانین والإجراءات التي تتحكم بالاتصال والت

.أجھزة الحاسوب المختلفة على الشبكة

:بعض الأمور التي تتعلق بالبروتوكولات•
. اختلاف الكثیر منھا في عملھا ووظیفتھا1.
.من الممكن أن تعمل عدة بروتوكولات معاً لتنفیذ عمل ما 2.
. لكل بروتوكول مزایاه وعیوبھ3.
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بروتوكولات الشبكة وطبقاتھا

:(Protocols)البروتوكولات •
جھزة مجموعة من القوانین والإجراءات البرمجیة التي تستخدم للاتصال والتحكم بھ بین أ•

.الحاسوب المختلفة
.تختلف البروتوكولات في وظیفتھا وطبیعة عملھا•

.كل بروتوكول لھ مزایا وعیوب•

•Protocol Stack : ً .مجموعة البروتوكلات التي تعمل سویا

•Layering :عملیة تنظیم المھام بین البروتوكولات.

•Binding :االطریقة التي یتم بھا ربط البروتوكلات وترتیبھ.

•Routing & Routing Protocols.
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المرسل والمستقبل

:مھام البروتوكلات في الجھاز المرسل•
.تقسیم البیانات إلى حزم1.

.إضافة معلومات العنونة إلى الحزم2.

.تحضیر البیانات للإرسال3.

:مھام البروتوكولات في الجھاز المستقبل•
.التقاط حزم البیانات من وسط الاتصال1.

.Net Cardإدخال حزم البیانات إلى داخل الحاسوب عبر بطاقة الشبكة 2.

ھذه  تجمیع كل حزم البیانات المرسلة وقراءة معلومات التحكم المضافة إلى3.
.الحزم

.نسخ البیانات من الحزم إلى ذاكرة مؤقتة لإعادة تجمیعھا4.

تمریر البیانات المعاد تجمیعھا إلى البرامج في صورة مفھومة قابلة 5.
.للاستخدام
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أنواع البروتوكولات

.1Connection Oriented protocols
.لبیاناتیحقق ھذا الاتصال المباشر موثوقیة عالیة لتسلیم ا•
.قد یؤدي إلى بطئ في عمل وأداء الشبكة•
.TCP (Transmission Control Protocol): مثال•

.2Connectionless protocols
إرسال  لا توفر اتصال مباشر مع الحاسوب المستقبل قبل•

.البیانات
.تنتقل البیانات بسرعة، مما یحسن أداء الشبكة•
قعة لیست تامة الموثوقیة بحیث لا تعرف بالأخطاء الوا•

.أثناء الإرسال
.IP, UDP: مثل•
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نظام الوصل المفتوح
 OPEN SYSTEM INTERCONNECT (OSI) 30

Application Layerطبقة التطبیقات

Presentation Layerطبقة التمثیل

Session Layerطبقة الجلسة

Transport Layerطبقة النقل

Network Layerطبقة الشبكة

Data Link Layerطبقة ربط البیانات

Physical Layerالطبقة المادیة

7

6

5

4

3

2

1

طبقات نظام الوصل المفتوح 



نظام الوصل المفتوح
 OPEN SYSTEM INTERCONNECT (OSI) 

 مثل التطبیقات على تحتوي التي الطبقة وھي :التطبیقات طبقة .7
 ساعدت والتي وغیرھا والالكتروني والبرید الانترنت المستعرضات

المطلوب على للحصول للشبكة المستخدم من الاتصال على

 وكذلك ناتالبیا وضغط التشفیر عن مسؤولة الطبقة وھي :التقدیم طبقة .6
الأبجدیة ترمیز عن مسؤولة

 لمستقبلوا المرسل بین الاتصال تأسیس عن الطبقة وھي :الجلسة طبقة .5
 كلمات نم أحیانا ویتحقق المرسلة البیانات وكمیة الاتصال ھذا ومراقبة
.المرور

 وتسلیمھا البیانات نقل عن مسؤولة تكون التي الطبقة وھي :النقل طبقة .4
 یتأكدو ویستلم صغیرة أجزاء إلى المعلومات ویقسم الأخطاء من خالیة

.الشحنة استلام من

 حسب للإرسال طریق أفضل اختیار عن مسؤولة :الشبكة طبقة .3
.الصحیح العنوان على والتوجیھ الشبكة على الازدحام

 الفیزیائیة كةللشب المقدمة الرزم بتنسیق الطبقة ھذه تقوم :الارتباط طبقة .2
 التي اتالبیان إرسال وإعادة الشبكة على الحاصل التدفق في والتحكم

.للتلف تعرضت

 على وتوضع يتسلسل إلى متوازي من البیانات تحویل :الفیزیائیة الطبقة .1
.السلك
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نظام الوصل المفتوح
 OPEN SYSTEM INTERCONNECT (OSI) 32



SERVICE ACCESS POINTS SAP

، ھي واجھة اتصال طبقتین متجاورتین: Interfaceالواجھة البینیة 
و من خلالھا یحدث تبادل البیانات عبر نقاط ولوج الخدمة 

Service Access Points SAP.

33

 Responseاستجابة 
لطلب الخدمة من الطبقة 

الأعلى

الخدمة من  Request طلب
الطبقة الأدنى

nالطبقة 

n-1الطبقة 

n+1الطبقة 
مستخدم الخدمة

مزود الخدمة

واجھة بینیة



2003ویندوز سیرفر 

:ثلاثة برتوكولات 2003یدعم ویندوز سیرفر •
.1AppleTalk :للاتصال بین أجھزة ابل ماكنتوش القدیمة.
.2IPX/SPX : للاتصال بین شبكاتNovell Netware .
.3TCP/IP :للاتصال بمعظم الأنظمة الحدیثة.

34



APPLE TALKبروتوكول 

.ظھر مع ظھور نظام ماكنتوش•

.Local Talkعمل مع شبكات •

.Token Ring, FDDI, Ethernetحُسّن للعمل مع شبكات •

.)غیر قابل للتوجیھ(صمم لمجموعات العمل الصغیرة المحلیة •
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IPX/SPXبروتوكول 
INTERNET WORK PACKET EXCHANGE 

/SEQUENCED EXCHANGE

.Novell Netwareبروتوكول ربط شبكات من إنتاج •

.بروتوكول قابل للتوجیھ•

 ، بحیث یتحكم في تجمیعOSIفي طبقة الشبكة في نموذج  IPXیعمل •
.حزم البیانات وتوفیر خدمة التوجیھ

.Transportفي طبقة النقل  SPXیعمل  •

:بـ SPXیقوم •
.تأسیس الاتصال مع وحد شبكة فرعیة أخرى•

.ببدء تجمیع حزم البیانات ونقلھا IPXإخبار •

.64KBتجمیع البیانات في حزم یصل جمھا لـ •

مصدر : ، بحیث تحتوي على30Byteوحجمھا  Headerإضافة التروسیة •
، ومعلومات التحكم Destination، وعنوان الوجھة Sourceالبیانات 

Control Data.
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TCP/IPبروتوكول 

 مجموعة من البروتوكولات•
.ذات المعاییر الصناعیة

ذات موثوقیة و فاعلیة •
.كبیرة

عن  في بدایاتھا كانت عبارة•
 WANبروتوكولات 

.للأغراض العسكریة

 بعد ذلك استخدمت كأساس•
.للإنترنت
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TCP/IPممیزات بروتوكول 

.IETFلیس تابعاً أو مملوكاً لشركة محددة، ومقرّ من •
.صةأبطأ في التطور من بروتوكولات تابعة لشركات خا•

: مثل لا یعتمد على نظام التشغیل في عملیة التوصیل،•
FTP.

عیة وض(تحقیق بنیة قیاسیة لا تتعلق بنوع الحاسوب •
Client\Server.(

توكول حیث یعتبر ھو البرو: إمكانیة الدخول إلى الإنترنت•
الرئیس للدخول للإنترنت
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TCP/IPبروتوكول 
الطبقات الأربعة

اطات مسؤولة عن جمیع النش: طبقة التطبیقات
قة التي تحدث في طبقة جلسة العمل وطب

تابة التمثیل وطبقة التطبیقات وقد تم ك
العدید من البروتوكولات من اجل ھذه 

الطبقة

وتعمل على  OSIنفس الطبقة في : طبقة النقل
ان  تأمین الاتصال بین الحواسیب ویمكن

أو  TCPیكون الاتصال موثوق   مثل 
UDPغیر موثوق مثل 

اشرة مسؤولة عن الاتصال مب: طبقة الانترنت
وجیھ مع طبقة الشبكة وھي تقوم بعملیات ت
 IPوإیصال الرزم بواسطة بروتوكول 

وھناك العدید من البروتوكولات لھذه 
الشبكة

رة مسؤولة عن الاتصال مباش: طبقة الشبكة
مع الشبكة
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TCP/IPبروتوكول 
الطبقات الأربعة 41



TCP/IPبروتوكول 
الطبقات الأربعة 42



TCPمواضیع ھامة في  43

:Portsالمنافذ •

•1023 - ، وتكون Well Know Portsتسمى المنافذ المعیاریة  1
.Internet Assigned Numbers Authorityمحجوزة من قبل 

.Portبالإضافة للمنفذ  IPعبارة عن عنوان : Socketالمقبس •

:الاتصال الموثوق•

•Connected Based, Connection Oriented Protocol.

.Frameمكونات الإطار •

.Three Way Handshakeالمصافحة الثلاثیة •

):8KBحجمھا (النوافذ المنزلقة •

.إرسال رزم متعددة واستقبالھا بدون النظر للترتیب•



المنافذ والمقابس
Ports & Sockets 44

.نظراً لكثرة عدد للتطبیقات؛ لابد من وسیلة للتمیز بینھا•

یقات، ویتم تم وضع منفذ لكل تطبیق، حیث أن ھناك الكثیر من التطب•
.تمییز التطبیق حسب المنفذ

.IANAمنفذ من قبل شركة  1023 – 1تم تعین •
.یمكن استخدام منافذ غیر المحجوزة لتطبیقات أخرى•

. Portالمنفذ +  IPعنوان =  Socketالمقبس •



المصافحة الثلاثیة
TCP THREE-WAY HANDSHAKE

•Three-way handshake to establish 
connection:

 Bإلى الحاسوب  SYNیرسل  Aحاسوب 1.
یطلب عملیة تزامن مع النظام

إلى الحاسوب  SYN ACKیرسل  Bحاسوب 2.
A  دلالة على انھ جاھز ومستعد لتلقي

.المعطیات
 Bإلى الحاسوب   ACKیرسل  Aحاسوب 3.

ة جاھز للاستقبال وھنا تبدأ عملی Bعرف أن 
.إرسال البیانات

45
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النوافذ المنزلقة
SLIDING WINDOW

.یستخدم لنقل المعطیات بین الحواسیب•

 كل حاسوب لھ نافذة إرسال ونافذة استقبال لتخزین•
.المعطیات

.تعمل النوافذ على تحسین عملیة الاتصال•

نتظار تسمح للمرسل أن یقوم بإرسال معطیات النافذة دون ا•
.مصادقة على كل رزمة مفردة

تظار تسمح للمتلقي استلام الرزم دون ترتیب أثناء الان•
.للرزم المتبقیة

.تسمح بنقل كمیات من البیانات•
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انتھت الوحدة الثانیة
مع تمنیاتي لكم بالتوفیق

49



الوحدة الثالثة
 تصمیم شبكات الخادم

الزبون

2



أھداف الوحدة
vتوضیح دور كل من الخادم والزبون
vصال تختار الأدوات المناسبة التي تعمد على جودة الات

بین الخادم والزبون
vنتصمم تطبیقا بسیطا على شبكة الخادم الزبو

3



أصل نموذج الخادم الزبون وغرضھ

4



الحوسبة
المركزیة 

5



DCSالحوسبة الموزعة 

6



الحوسبة الموزعة ونموذج خادم زبون

7



 FILEنموذج إرسال الملفات 
TRANSFER

وھو قدیم في الحوسبة الموزعة¢
برید تتصل الحواسیب مع بعضھا بإرسال الملفات وال¢

وھو حالة خاصة من إرسال الملفات
ما یزال ھذا النموذج یستعمل رغم قدمھ¢
تبادل مواد إعلامیة وإخباریة مثل : مثال على ذلك ¢

.الیوتیوب وغیرھا
ن الملفات ویستعمل البرید الالكتروني لھذا الصدد بتخزی¢

.البرید علیھ 8



 PEER TO PEERنموذج النظیر للنظیر 
ار بعضھا یسمح للعملیات في المواقع المختلفة باستحض¢

البعض
بحیث ممكن أي جھاز یكون خادم أو زبون أو كلیھما ¢

حسب المھمة
Workgroupمثال علیھ ¢
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نموذج خادم زبون
CLIENT –
SERVER 

10



العامة نموذج خادم زبون الصورة

:یتكون من ¢
الوسیط -الزبون -الخادم� 11



شكل آخر

12

زبون

خادم

زبون



مكونات نظام الخادم الزبون
Clientالزبون ¢
Serverالخادم ¢
Middlewareالوسیط ¢

13



CLIENT الزبون
 GUIیتولى إدارة البرنامج الخاص بالواجھة المستخدم¢
دمتقیم مدخلات وطلبات المستخدم وإرسالھا إلي الخا¢
المستخدم في الزبون لا یرى سوى الطرف الأمامي ¢

للتطبیق
عامل العملیات تتولى إدارة المصادر المحلیة التي یت¢

معھا المستخدم مثل الشاشة ولوحة المفاتیح

14



SERVERالخادم 
ظ على یلبي طلبات الزبون ویسترجع البیانات ویحاف¢

سلامة المعلومات وصتھا وتلبیة طلب الزبون
كة یعمل كمحرك للبرمجیات ویدیر المصادر المشتر¢

مثل الطابعة وقاعدة البیانات
ابسط مثال على ذلك خادم الملفات وخادم الاقراص¢
المثال المتقدم ھو قاعدة البیانات والتطبیقات¢

15



MIDDLEWAREالوسیط 
لنظر عن یساعد التطبیقات بالاتصال بشفافیة بغض ا¢

.موقعھا
م نظام التشغیل الداعالعنصر الأھم في الوسیط ھو ¢

للشبكة الذي یوفر التوزیع والتراسل والإدارة للشبكات
.یتعمد ھذا النظام على بروتوكولات الاتصال¢
الشبكة ینفذ البروتوكول قبل طلب الزبون الدخول على¢

16



تصمیم البرنامج مقابل الشبكة: تعریفات 
ین زبون ھي القدرة على التمیز ب –لفھم حوسبة خادم ¢

:نموذجین
معماریة تصمیم الشبكة�
معماریة تصمیم البرامج�

18



معماریة تصمیم الشبكة

19

طرف –معماریة مضیف ¢

زبون –معماریة خادم ¢

للنظیر –معماریة النظیر ¢

معماریة الحاسبات الكبرى¢
معماریة تشارك الملفات¢



- HOSTمعماریة مضیف طرف 
TERMINAL

)یفمض(یصف نوع الشبكة الذي فیھ حاسوب مركزي ¢
موصول إلى عدد من المحطات العمل الفرعیة¢
كل المعالجات تجرى على المضیف¢
عة المحطات الطرفیة تستعمل لإدخال البیانات ومراج¢

التقاریر 
لا تشارك المعالجة خرساءالمحطات الطرفیة ¢
تناسب الشبكات الكبیرة والصغیرة¢
ممیزاتھا مركزیة الادارة¢ 20



- HOSTمعماریة مضیف طرف 
TERMINAL

21



 CLIENTزبون  –معماریة خادم 
SERVER

كل حاسوب یتولى جزء من المعالجة¢
 –معالجة  –تخزین ( الخادم یكرس لتقدیم الخدمات ¢

)طباعة –تنظیم موارد الشبكة 
یمكن استعمالھا في أي حجم شبكة¢
ممیزاتھا تشارك المعالجة والمشاركة في العمل¢

22



للنظیر -معماریة النظیر 
محطات العمل مرتبطة سویا ولا یوجد خادم ¢
حسب المھمة تكون المحطة زبون أو خادم¢
فیھا  عند وصل زبون بطابعة ومشاركتھا والتحكم: مثال¢

لھذه الطباعة والزبون الذي یطلبھا خادمیصبح 
 محطة عمل أخرى تتشارك المودم الانترنت وتصبح¢

.خادم للاتصالات
.محطة عمل فرعیة 25تكون صغیرة لا تتجاوز ¢
23



للنظیر -معماریة النظیر 

24



معماریة تصمیم البرامج

25

وھو برنامج وعملیات معالجة صممت للعمل على جھاز : تطبیقات المضیف¢
.ولا یكون مشاركة من احد) المركزي(المضیف الرئیس

وھي التي تنفذ : stand alone applicationتطبیقات القائمة بذاتھا ¢
.ھاعلى حواسیب مفردة لمعظم المستخدمین مثل برنامج الورد، وھي تعمل لوحد

.وھي برامج تتقاسم العمل بین الخادم والزبون: الزبون –تطبیقات الخادم ¢



معماریة الخادم الزبون

26



معماریة خادم الزبون ذي طبقة واحدة
حاسوب كبیر مضیف یقوم بكافة الأعمال¢
 محطة طرفیة غیر ذكیة لإرسال الطلبات والحصول¢

على تقاریر

27



معماریة خادم الزبون ذي الطبقتین 
یتصل الزبون مباشرة بخادم قاعدة البیانات¢
یقوم الخادم بتلبیة طلبات الزبون¢
یتشارك الزبون في بعض بجانب الخادم¢
dBaseوكذلك  FoxProمثال على ذلك ¢
مستخدم بشكل عام 100لا تتحمل أكثر من ¢
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FAT CLIENTالزبائن السمینة 

 یقوم الزبون السمین بأغلب¢
المعالجات ، 

م یحصل على القلیل من الخاد¢
النحیل

قید مواصفاتھ عالیة وكلما زاد تع¢
نھ التطبیق كان الزبون اسمن لأ
عمبحاجة لجھاز اقوي لتقدیم الد

29



FAT SERVERالسمین  –الخادم 
بدیل عن الخادم النحیل¢
لیھیقوم بكافة المعالجات ع¢
 أكثر فعالیة والحمل اخف¢

على الشبكة
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الزبون ذي الثلاث طبقات –معماریة خادم 

31



تالزبون ذي الثلاث طبقا –معمارية خادم 

32
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الزبون ذي الثلاث طبقات –ممیزات معماریة خادم 
سمح عن بعضھا البعض مما یالتغیرات على واجھة المستخدم مستقلة ¢

للتطبیق بالتطویر بسھولة ویسر
لزبونتقل لان التطبیق لا ینقل معلومات إضافیة لالأعناق الزجاجیة ¢
تخدم لا عن قاعدة البیانات وعملیات الشبكة لذلك المسالزبون مفصول ¢

یعرف موقع وعدد الخوادم على النظام
لتطبیق فقلل تجمیع قواعد البیانات وبالتالي یشترك مستخدمو الخادم في ا¢

والترخیص للبرامجالتكلفة 
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أنواع معماریة الطبقات الثلاث
:معماریة الثلاث طبقات مع مراقب معالجة النشاطات¢

یعتمد على برامج تكتب بلغة الآلة�
یقوم بالمراقبة ومعالجة النشاطات �
یقوم بتعدیل عدة أنظمة إدارة قواعد بیانات في نشاط واحد�

معماریة الثلاث طبقات مع خادم الرسائل¢
التراسل ھو الطریقة المستخدمة في المراقبة�
تركز على الرسائل الذكیة�

34



معماریة الثلاث طبقات مع خادم التطبیقات
الوسیط السمین¢

RPC, HTTPیتفاعل الزبون من خلال بروتوكول �
SQL , ODBCویتفاعل الخادم من خلال �
:طبقة –معماریة ن ¢

لاث طبقاتبحیث یتم تقسیم الوسیط التطبیقي لأكثر من ث�
تعتبر الأكثر فاعلیة�
ن طبقةالشریحة التالیة توضح مثال على �
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الزبون -نماذج خادم 

:فإن برامج خادم  الزبون تقوم بإنشاء ثلاث من الوظائف ھي
انات تستخدم بشكل مثالي في حالة البی: مخازن البیانات 1-

.الكثیرة أو الكبیرة
عادة عملیات مثل طلب البیانات أو فرزھا أو إ: منطقیة العمل 2-

.البیانات، وعملیة معالجة البیانات إلى التقاریر
ویكون عادة على شاشة المستخدمة: ممثل البیانات 3-

37



الزبون -نماذج خادم 
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الزبون -نماذج خادم 
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فئات الخادم
File Serverخادم الملفات ¢

یدیر تطبیق مجموعة عمل وملفات البیانات�
شدید التوجھ للإدخال والإخراج�
یسحب كمیة كبیرة من البیانات ویمررھا على الشبكة�

Data Serverخادم البیانات ¢
یستعمل فقط للتخزین وإدارة البیانات�
یقوم بعملیات مثل تقییم البیانات وإدارتھا�
یتطلب معالج سریع وكمیة كبیرة من الذاكرة وقرص صلب كبیر�

Database Serverخادم قاعدة البیانات ¢
مثل البرید الالكتروني وخادم الانترنت� 40



ونالزب -الخصائص والممیزات في استعمال خادم 

41



أسباب لتبني نموذج حوسبة الخادم الزبون

قنیة بسبب ھذه المشكلات في التقنیات القدیمة تم تبني ت¢
الخادم الزبون 42



انتھت الوحدة الثالثة
تمنیاتي لكم بالتوفیق

44



LANالشبكات المحلیة 
ة محدودة الشبكة المحلیة ھي شبكة كمبیوتر تصمم لمنطقة جغرافی¢

. كبناء أو حرم جامعي 
كشبكة عزل أو فصل لربط  LANأیضا یمكن استخدام شبكة ¢

الكمبیوترات في منظمة لغرض وحید ھو مشاركة المصادر 
الیوم تربط إلى شبكات واسعة النطاق  LANمعظم شبكات ¢

WAN  أو انترنت .
 Token Ring, Tokenھناك عدة تقنیات مثل الایثرنیت¢

Bus, FDDI, and ATM LAN.  .
بقي التقنیة   Ethernetبعض ھذه التقنیات بقي لفترة ولكن ¢

المھیمنة  4



LANتبولوجیا الشبكات المحلیة 

5



LANالشبكات المحلیة 

6



BUS TOPOLOGYتبولوجیا الناقل 
وربما الأكثر شیوعاً في الشبكات المحلیةلأبسط یعتبر ا¢
اھینكلا الاتجترسل البیانات لكافة الأجھزة الموجودة على الخط في ¢
ر یتفق عنوانھ مع عنوان المشفیتم قبول الإشارة من الجھاز الذي ¢
Collisionفي الإشارات  تصادمممكن أن یحدث ¢
كةلذلك كل جھاز لابد من انتظار دوره في إرسال البیانات على الشب¢
تالي الأجھزة على الشبكة زاد وقت الانتظار للإرسال وبالزاد عدد كلما ¢

بطء الشبكةزاد 
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BUS TOPOLOGYتبولوجیا الناقل 

8
segment



 BUSتبولوجیا الناقل 
TOPOLOGY

9



BUS TOPOLOGYتبولوجیا الناقل 
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:ھي BUSالعوامل التي تؤثر على أداء شبكة 

11



ارتداد الإشارة عند نھایتي الناقل

12



TERMINATORالمنھي 

13



TERMINATORالمنھي 
لھ یقوم بامتصاص أي إشارة حرة على السلك مما یجع¢

مفرغاً من أي إشارات 
دیدةوبالتالي یصبح مستعد لاستقبال أي إشارات ج¢
لى ناقل وھذا یمكن الكمبیوتر التالي من إرسال بیاناتھ ع¢

الشبكة
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في الحالات التالیة BUSتتوقف الشبكة في 
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RING TOPOLOGYتبولوجیا الحلقة 
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RING TOPOLOGYتبولوجیا الحلقة 
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RING TOPOLOGYتبولوجیا الحلقة 
یصبح قادر على الإرسال   Free Tokenعندما یتسلم الجھاز إشارة حرة ¢

.Token ویضیف بیاناتھ ویضیف عنوان الكتروني یحدد وجھة الرسالة ثم یرسل
تنتقل الرسالة حتى یصل العنوان الذي یفك التشفیر¢
للجھاز الأصلي یخبره انھ استلم  Tokenیقوم المستقبل بنسخ البیانات ثم یرسل ¢

.الرسالة صحیحة وخالیة من الأخطاء
ا وھكذا تمر الإشارة حتى تصل للجھاز المرسل مرة أخرى ومن ثم یقوم بإزالتھ¢

Free Tokenویرسل بدل منھا 
.تعتبر من الوسائل السریعة لإرسال البیانات¢
.حیث تنتقل الإشارة من جھاز لأخر بسرعة مقاربة لسرعة الضوء¢
جھزةبسبب ھذه السرعة یكون أداء الشبكة ممتاز حتى في وجود عدد كبیر من الأ¢
احد یجب إیقاف الشبكة عند تطویر عملھا، وفي حال حدوث خلل في و: مشكلاتھ¢

.یؤثر على الجمیع
18



تبولوجیا النجمة 
STAR TOPOLOGY

19



تبولوجیا النجمة
 STAR TOPOLOGY

20



تبولوجیا النجمة
 STAR TOPOLOGY

:ممیزاتھ¢
یعتبر الأكثر استعمالا من بین التصامیم المختلفة¢
ن بسبب سھولة تحریك الأجھزة من مكان لأخر وصیانتھا دو¢
.توقف الشبكة¢
-:عیوبھ¢
سلاك یعتبر مكلف في حال زیادة حجم الشبكة بسبب حاجة لأ¢

.كثیرة والموزع سعره غالي

21



بطاقة الشبكة 
NETWORK INTERFACE CARD

تمكن أجھزة الحاسوب من الاتصال بالشبكة¢
تركب في اللوحة الرئیسیة أو تكون داخلیة¢
یتم وصل السلك الشبكة بالبطاقة لیصبح متصلا¢

42



تنظیم البیانات عبر الشبكة وإرسالھا
MAC addressكل بطاقة شبكة لھا عنوان فرید یسمي ¢
IEEEھذا العنوان تحدده لجنة ¢
شبكةھذه اللجنة تخصص مجموعة من العناویین لكل مصنع من مصنعي بطاقات ال¢
ROMبت ویكون مخزن داخل  48یتكون من ¢
بت  على الرقم المتسلسل للبطاقة  24بت على تعریف للمصنع و 24یحتوى على ¢
تنشر البطاقة عنوانھا على الشبكة مما یسمح للأجھزة بالتخاطب معھا¢
تحتوى على جزء مادي وجزء برمجي¢
لى السلك مسؤولة عن تحویل البیانات من الجریان بشكل متواز إلى شكل متسلسل ع¢

.الشبكة وبالعكس في الطرف الاخر
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لى تقوم بطاقة الشبكة بتنظیم عملیة بث البیانات ع
الشبكة كما یلي

سط الناقلنقل البیانات من الحاسوب إلى البطاقة تمھیدا لبثھا إلى الو1)
البیانات مؤقتا على البطاقة تمھید لبثھا تخزین2)
والمستقلة بین البطاقة المرسلةتفاھم على شروط نقل البیانات إجراء 3)
فھمھا ترجمة الإشارات الكھربائیة من سلك الشبكة إلى ثنائیات ی4)

المعالج وعندما ترسل تترجم الإشارات الرقمیة إلي نبضات 
كھربائیة تستطیع حملھا قناة الاتصال

التحكم بتدفق البیانات على بشكل متسلسل5)
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:رلكي یتم اتصال ناجح بین البطاقات لابد من توفی
االحجم الأقصى لمجموعات البیانات التي سیتم إرسالھ1)
اتالفترة الزمنیة التي تفصل بین إرسال حزم البیان2)
مقدار البیانات التي تستطیع كل بطاقة استقبالھا 3)

:وبعد أن یتم الاتصال تقوم البطاقة الشبكة
مراقبة وسط الإرسال�
 طلب حزم البیانات والتعرف علیھا والتأكد من عنوان البطاقة�

المستلمة
اكتشاف الأخطاء وحلھا�
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العوامل المؤثرة على سرعة بطاقة الشبكة
الأسلوب المستخدم في نقل البیانات¢
 driverالمشغلات البرمجیة المستخدمة ¢
كةسعة ناقل البیانات في الحاسوب بین أجزاء الشب¢
قوة المعالج الموجود على البطاقة¢
مقدار ذاكرة التخزین المؤقت على البطاقة¢
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اقةأسالیب تبادل البیانات بین الحاسوب والبط
I/O programmedبرمجة المدخل والمخرج 1.
 Shared Adapterذاكرة البطاقة المشتركة 2.

Memory
DMAالوصول المباشر للذاكرة 3.
Bus Masteringالتحكم بالناقل 4.
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BOTTLENECKعنق الزجاجة 
أكبر من سرعة معالجة البطاقة  busإذا كانت سرعة الناقل ¢

اجة ولحل ھذه للبیانات فتصبح البطاقة مسببة لمشكلة عنق الزج
:المشكلة تستخدم البطاقة

سالھا مركبة علیھا لتحزین البیانات مؤقتا قبل إرذاكرة احتیاطیة �
ى ولكما زاد حجم ھذه الذاكرة زادت سرعة نقل البطاقة للبیانات إل

الوسط الناقل
 على البطاقة وكلما زاد قوة المعالج تطور أداءمعالج خاص مركب �

البطاقة أكثر

48



بطاقة الشبكة لاسلكیة
نوع خاص من الشبكات المحلیة اللاسلكیة¢
تستخدم البطاقة لعمل شبكة محلیة لاسلكیة¢
:والاختلاف یكون فينفس عمل البطاقات السلكیة ¢

وسط الإرسال المستخدم للبث1)
المكون المسؤول عن عملیة البث ویسمي المجمع اللاسلكي 2)

: ویشمل
موجات الرادیو1.
موجات المیكروویف2.
موجات الأشعة تحت الحمراء3.
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مشغل بطاقة الشبكة
 NETWORK DRIVER CARD

نعة لكل بطاقة لھا المشغل الخاص بھا یصدر من الشركة المص¢
لھا

ي تقوم بعملیة الاتصال بین الجزء المادي والجزء البرمج¢
للحاسوب

:ویجب أن تكون المشغلات متوافقة مع¢
NDISمواصفات مشغل الشبكة البیني 1.
ODIوصل البیانات المفتوح البیني 2.

كون ھذه النوعین یكفي لان تتم الصناعة حسب المواصفات وت¢
فاعلة لجمیع الأجھزة 50



المحلیة التقنیات الرئیسیة في الشبكات

52



أنواع التقنیات في الشبكات المحلیة
Ethernetالایثرنت 1.
Token Ring LANشبكة توكن رینغ المحلیة 2.
FDDIشبكة البیانات الموزعة بالألیاف الضوئیة 3.

53



محلیةشبكات الاتصال اللاسلكیة ال

76



WIRELESSشبكات الاتصال اللاسلكیة المحلیة 
vخیار فعال لتبادل البیانات والموارد عبر الشبكات
v تعمل بشكل مشابھ للشبكات السلكیة
v الاختلاف في الوسط الناقل
v كل جھاز یحتوى على بطاقة لاسلكیة
vتشكل خیار فعال والسبب:

التطورات المتلاحقة في التقنیات والمنتجات اللاسلكیة1.

الانخفاض المتواصل في الأسعار2.

الطلب المتزاید على الشبكات 3.

سھل التركیب في الأماكن الأثریة4.
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خصائص الشبكات اللاسلكیة ومزایاھا
توفر اتصالات مؤقتة لشبكات سلكیة في حل فشل ھذه الاسلاك1.
از متصل المساعدة في عمل نسخة احتیاطیة للبیانات على شبكة سلكیة لجھ2.

لاسلكیا
ة السلكیةتوفیر درجة من الحریة في التنقل لبعض المستخدمین في شبك3.
توفیر اتصالات في الأماكن المزدحمة4.
بناء شبكات في الأماكن المعزولة التي یصعب توصیلھا بأسلاك5.
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الموجات الضوئیة
vتستخدم الضوء لنقل البیانات وھي نوعان

vشبكات الاشعة تحت الحمراء
vشبكات اللیزر وھي توفر سرعات عالیة جدا وتكلفة مرتفعة

vشبكات الاشعة تحت الحمراء تستخدم التقنیات التالیة:
v نقطة إلى نقطةpoint to point
v ارسال منتشر إو إذاعيBroadcast
v إرسال عاكسReflective

81



BLUETOOTHتقنیة السن الأزرق 
تربط عدد من الأجھزة الالكترونیة بعضھا ببعض عن طریق موجات 1.

الرادیو بدلا من الكابلات
:اسخداماتھا2.

ربط وتوصیل الأجھزة لاسلكیا1.

ربط وتوصل الأجھزة المختلفة مع بعض2.

توصیل بقیة الأجھزة المنزلیة مع الحاسوب او الجوال3.

82



شبكات الاتصال الھجینة
مشتركة بأكثر من نوع بحیث جزء 1.
منھا سلكي والجزء الاخر لاسلكي2.
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الوحدة الخامسة
ة معمارية الشبكات المحلی

الموسعة

2



مقدمة في معماریة الشبكات المحلیة الموسعة
ة بسببتوسیع الشبكة المحلیة للحصول على شبكة محلیة موسع¢
تزاید الحاجة لإرسال بیانات عبر مسافات بعیدة وكذلك¢
زیادة عدد الأجھزة في الشبكة مع الاحتفاظ بفاعلیتھا¢

تتكون من مجموعة من الشبكات الشبكات المحلیة الموسعة ¢
وئیة، المحلیة مرتبطة مع  بعضھا البعض باستخدام الألیاف الض

ة موجات المیكروویف ، أو اتصالات عبر أقمار صناعیة أو أنظم
.الأسلاك المحوریة

4



اءتھایمكن زیادة حجم الشبكة دون التأثیر على كف
افیةالتوسیع المادي للشبكة لاستیعاب حواسیب إض1)

كل قسم تقسیم الشبكات المحلیة الموجودة إلى عدة أقسام ل2)
شبكة محلیة صغیرة

ربط شبكتین محلیتین منفصلتین معا3)
محلیة ربط شبكة محلیة مستقلة بمجموعة من الشبكات ال4)

.المرتبطة معا لتكوین شبكة أكبر
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عملیة التوسیع الشبكة
ونات عملیة توسیع الشبكة تتطلب واحد أو كل المك¢

:التالیة
Repeaterمكررات الإشارة 1.
Bridgesالجسور 2.
LAN Switchesالمقسمات 3.
Routersالموجھات 4.
Gatewaysالبوابات 5.
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البوابات
GATEWAYS
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REPEATERSمكررات الإشارة 
ة عند الإشار) ضعف أو تلاشي ( تستخدم لمعالجة مشكلات توھین ¢

انتقالھا إلي مسافات طویلة 
تقویتھا تقوم ھذه المكررات باستقبال ھذه الإشارة ثم تعید تولیدھا و¢

ثم ترسلھا مرة أخرى
و مما یسمح لھذه الإشارة بالوصول لمسافات طویلة دون ضعف أ¢

تلاشي 
تعتبر وسیلة لتوسیع الشبكات المحلیة ¢
ولتین لابد استخدام نفس البروتوكولات بین الشبكتین الموص¢

نت وتوكن رنغبالمكرر بحیث لا یربط شبكتین مختلفتین مثل ایثر
لا تستطیع ترجمة أو فلتره الإشارات ¢ 9



REPEATERSمكررات الإشارة 
وسیلة غیر مكلفة لتوسیع الشبكات¢
:تعاني من بعض المشكلات ¢

لا فلتر البیانات �
ولا تمنع البیانات المعطوبة من المرور �
تنقل الخلل من الأقسام إلى الأخرى�

10



ممیزات المكررات
ھما قد تجاوزت تستعمل لوصل شبكتین محلیتین تكون المسافة بین1.

الحد الأعلى بحیث تصبح شبكة واحدة بالربط
رسلھا إلى تستقبل الإشارات الواردة وتعید تولیدھا وتقویتھا ثم ت2.

الجزء الآخر
لا یقوم المكرر بقراءة إطارات البیانات3.
كل مكرر یسمح بمضاعفة طول الشبكة4.
لتأخیریضیف المكرر بعض التأخیر وكلما زاد طول الشبكة زاد ا5.

املة   یمكن استخدام شبكة واحدة من المكررات  لتغضیة بنایة ك6.

11



عیوب المكررات
لا یقوم المكرر بتصفیة الضجیج ویمرره كما ھو1)
وھذا  busینظر إلي الشبكة بأكملھا كشبكة محلیة خطیة 2)

دد یمكن أن یسبب احتمالیة التصادم في حال شبكة ع
الأجھزة كبیر

لا یمكن  ربط شبكات مختلفة التقنیة معاً 3)

12



HUBSالموزعات 
ھي عبارة عن أجھزة تستخدم عادة مع الشبكات من نوع نجمة¢
ویمكن أن یطلق علیھا مكرر الإشارة متعدد المنافذ¢
منفذا وأحیانا أكثر 12-8یكون لدي الموزع ¢
 یكون الاتصال بین الأجھزة عن طریق الموزع ویعزل الأسلاك¢

عن بعضھا البعض
إذا انفصل جھاز عن الشبكة لا یؤثر ذلك على الشبكة¢
إذا توقف الموزع عن الشبكة یحدث خلل وتتوقف الشبكة¢

13



أنواع أساسیة للموزعات

14



PASSIVE HUBموزع خامل 
فة وھو ابسط الموزعات وقلة في التكل�
ویتھایقوم فقط بتمریر الإشارة دون تق�

مثال علیھ لوحات توزیع الأسلاك �
وھي تعمل نقاط توصیل �
ولا تقوم بتقویة الإشارة �
.ولا تحتاج لطاقة كھربائیة�

15



ACTIVE HUBموزع الفاعل 
یحتوى أجزاء إلكترونیة تعید تولید الإشارة في الشبكة¢
وبالتالي تزید المسافة بین الأجھزة في الاتصال¢
یوجد منھ نوع محسن یسمي الذكي¢
Repeaterالأكثر شیوعا وتشبھ عمل المكرر ¢
منفذ توصل بھ الأجھزة 12 – 8یكون من ¢
یسمي مكرر الإشارة متعدد المنافذ¢
تحتاج إلى طاقة كھربائیة لتشغیلھ¢

16



HUBSممیزات الموزعات 
وقف تسمح بتوسیع الشبكة وتغیر مكوناتھا بكل سھولة ودون ت1.

الشبكة

ن الأسلاكأنواع مختلفة متستطع استخدام منافذ متنوعة تتوافق مع 2.

لنشاط الشبكة وحركة المرورالمراقبة المركزیة تساعد على 3.

تستطیع عزل المشكلات بعزل الجھاز المسبب المشكلة4.

لدیھ معالج یقوم بعد الجزم البیانات التي تمر عبره5.

توجیھ تستطیع اكتشاف المشكلات في الحزم البیانات المرسلة و6.
تحذیر

بكةبعض منھا یحدد المدة الزمنیة المسموح بھا الاتصال على الش7.
17



BRIDGESالجسور 
لمحلیة عبارة عن جھاز یمكن استخدامھ للربط بین عناصر الشبكة ا¢

:ویمكن تلخیص عملھ في نقطتین
توسیع الشبكة المحلیة1)
ر بین تقسیم الشبكة المحلیة إلى أكثر من قسم وتوزیع حركة المرو2)

ھذه الأقسام

18
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ممیزات الجسور
الربط بین أسلاك الشبكات المتشابھ والمختلفة1)
إعادة تولید البیانات 2)
فیما یخص الحد الأعلى لعدد الأجھزة  802.3تجاوز معیار 3)

المسموح لھا بالاتصال بالشبكة المحلیة
إعادة تولید البیانات ولكن على مستوى الحزمة4)
توفیر أداء أفضل للشبكة5)
مرور البیانات لتخفیض التزاحم  filteringترشیح 6)
تجھیز جدول عناویین مادیة للأجھزة المتصلة بالشبكة7)

20



أنواع الجسور وتقسیماتھا
:ھناك نوعان من الجسور ¢

تركب داخل جھاز المزود: داخلیة �
تكون في جھاز مستقل ذاتیا: خارجیة�

:تقوم بعملیتین ¢
توجیھ اطر البیانات عند وصولھا من خط المرسل إلى خط المستقبل�
.بناء جدول التقسیم�

:وتقسم الجسور حسب عملھا ¢
سام تقوم بالربط بین الأسلاك المحوریة الثخینة للأق: جسور محلیة �

المختلفة للشبكة وتكون متصلة بشكل مباشر
المدى مثل  تربط بین الأسلاك الثخینة والأسلاك بعیدة: جسور بعیدة المدى�

.الأسلاك الھاتف المؤجرة 21



مبدأ عمل الجسور
د تعمل الجسور على مبدأ أن لكل جھاز على الشبكة عنوان فری¢

MAC یتم توجیھ الحزم لھذا العنوان
تمتلك بعض السمات الذكیة عن طریق جمع المعلومات عن ¢

الأجھزة على الشبكة ویطلق علیھا الجسور المتعلمة
تتعرف الجسور على الأجھزة بإرسال رسائل موجھ إلي كل ¢

 MACالأجھزة على الشبكة وترد الأجھزة فتصل على العناویین  
بین الأجھزةجدول التوصیل لإنشاء  Interfaceوموقعھا 

22
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طرق تعامل الجسور مع الحزم التي یستقبلھا
:subnetالمرسل والمستقبل ینتمیان إلى نفس الشبكة الفرعیة : أولاً ¢

ة في ھذه الحالة یكون عنوان المستقبل وعنوان المرسل ضمن الشبك�
لا داعي الفرعیة في جدول التوصیل وبالتالي لا یقوم بتمریر الإشارة و

لاستخدام الجسر لذلك
¢ ً ختلفین ضمن المرسل والمستقبل ینتمیان إلى نفس شبكتین فرعیتن م: ثانیا

:نفس الشبكة
التوصیل  یقوم الجسر بتمریر الحزمة إلي الشبكة الفرعیة بناء على جدول�

.للجسر التي تحتوى على العنوان المطلوب للمستقبل
¢ ً :عنوان المستقبل غیر موجود في جدول التوصیل: ثالثا

مي إلیھ یقوم الجسر بتمریر الحزمة إلي كل الأقسام ما عدا القسم الذي ینت�
جھاز المرسل 24
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LAN SWITCHمقسمات الشبكات المحلیة 
المقسمات أجھزة تستخدم لتوسیع الشبكة المحلیة¢
أكثر المعدات شیوعاً ¢
بالمقسمات  Bridgesوالجسور  hubتم جمع الموزعات ¢

LAN Switch
دد أكثر من المقسم أفضل في تجزئ الشبكة حیث یقسم الشبكة إلى ع¢

الجسور في التقسیم
ن أو ثلاثة لربط شبكتیثلاث منافذ على الاكثر الجسر یحتوي على ¢

أما المقسمات فتحتوى على مئات المنافذ
.المقسم أسرع في انجاز المھام¢

26
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ممیزات المقسمات
قدرتھا على تخصیص سرعة إرسال لكل مخرج ¢

حیث یخصص لكل منفذ سرعة ولا یتشارك السرعة مع المخارج �
الأخرى

بعكس  Full Duplexقابلیتھا على الإرسال والاستقبال معا ¢
Half Duplexالمكررات التي تستخدم التناوب في ذلك 

تستعمل المقسمات نفس الجدول التي تستخدمھا الجسور ¢
التي تقسم الشبكة VLANتتعامل مع الشبكات الافتراضیة ¢
تتمیز بسھولة الإعداد والإدارة¢
تعمل مع كافة أنواع الخطوط التوصیل السلكي واللاسلكي ¢

.والمجدول والمحوري والضوئي 31
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ROUTERSالموجھات 
لیةجھاز من أجھزة طبقة الشبكة ویستخدم لتوسیع الشبكة المح¢

یستخدم في شبكات ذات تصامیم بروتوكولات مختلفة¢
فصل شبكة بالعمل منیقوم ربط شبكتین أو أكثر وتستمر كل ¢
internetworkیقوم الموجھ بربط تلك الشبكات لعمل ¢
FDDIمن الأمثلة على ذلك ربط شبكات الایثرنت وشبكات ¢
ىویستطیع المستخدم في شبكة الوصول لمصادر شبكة أخر¢

شبكة الانترنت والانترانتومن أكثر الأمثلة على ذلك ¢

33



ROUTERSالموجھات 
:تقوم بأعمال مشابھ للجسور ومنھا¢

تصفیة حركة المرور بین أقسام الشبكة المختلفة�
� ً ربط أقسام الشبكة معا

:وتقوم بعكس عمل الجسور حیث أنھا¢
لا تمرر الرسائل الموجھ لجمیع المستخدمین بعكس الجسور�
توفر تحكم اكبر بحركة المرور بین الشبكات�
یقوم  بعكس الجسور التي تقسم الشبكة الواحدة إلى شبكات فرعیة�

الموجھ بربط الشبكات المحلیة مع بعضھا البعض

34
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مھام الموجھات
التي تحملھا حزم البیانات IP Addressتقرأ العناوین المنطقیة ¢
توجھ الحزم عبر عدة شبكات وتقوم بتبادل معلومات محددة ¢

للبرتوكولات بین الشبكات
تقوم بمشاركة معلومات التوجیھ مع الموجھات الأخرى¢
یھ الحزمتستخدم المعلومات لاختیار المنفذ والمسار المناسب لتوج¢
تقوم بمراقبة المسارات على الشبكة وتحدید الأقل ازدحام ¢
تي تستخدم الموجھات جدول التوجیھ لتحدید عنوان وجھة الحزم ال¢

یستقبلھا

36



یحتوى جدول التوجیھ على المعلومات التالیة
جمیع عناوین الشبكة¢
كیفیة الاتصال بالشبكات الأخرى¢
المسارات المتوفرة بین موجھات الشبكة¢
تكلفة إرسال البیانات عبر ھذه المسارات¢

37



تحكم الموجھ بالحزم
منع البیانات المعطوبة من المرور عبر الشبكة¢
تقلیل ازدحام حركة المرور بین الشبكات¢
الجسور استخدام أكثر كفاءة للوصلات بین الشبكات بالمقارنة مع¢

تقسیم شبكة كبیرة إلى أقسام أصغر حجماً ¢
خفف تمنع مرور الرسائل الموجھ إلي كل المستخدمین وبالتالي ت¢

المشاكل الواقعة في الأجھزة الأخرى
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جداول التوجیھ
v تختلف جداول التوجیھ في الموجھات عن جداول الجسور

.والمقسمات
vالجسر یحفظ المسار المادي لكل جھاز من خلال عناویین مادیة 

التي یخزنھا على جدول التوصیل
vموجھات أما الموجھات فتتعامل مع العناویین المنطقیة للشبكات وال

التي تتصل بھا

39



العلاقة بین الجسور والموجھات

vھناك صفات مشتركة بین الجسور والموجھات
v توجیھ الحزم بین الشبكات
vإرسال بیانات عبر وصلات الشبكات الواسعة

vھناك نقاط اختلاف بین الجسور والموجھات:
vتقبل الجسر لا یرى سوي عنوان المرسل وعنوان المستقبل وإذا لم یعرف المس

كون كبیریمرر الحزمة لكافة الأقسام ویسبب إبطاء الشبكة في حالة عدد الأقسام ی
vعرف لا تعرف الموجھات أن یقع كل جھاز على الشبكة بالتحدید وبدل من ذلك ت

الأخرى  عناوین الشبكات المختلفة المكونة للشبكة الواسعة وعناوین الموجھات
Broadcastingولا تستخدم 

vرف على لا تتعرف الجسور إلا على مسار وحید بین الشبكات أما الموجھات فتتع
جمیع المسارات المتوفرة وتختبر الأفضل بینھا

vتمریر البیانات في الموجھات أبطأ  من الجسور
49



BROUTERالجسر الموجھ 
vجھاز یجمع بین ممیزات الجسور والموجھات
v یستطیع عمل كموجھ مع بروتوكول وكجسر مع باقي

.البروتوكولات عندما لا تكون ھناك حاجة لاستخدام الموجھ
vیقوم بالمھام التالیة:

vتوجیھ بروتوكولات مختارة وقابلة للتوجیھ
vموجھاتیعمل كجسر للسماح بمرور البروتوكولات غیر المتوافقة مع ال

v ً یحقق تكلفة أقل وكفاءة أكبر من استخدام جسر وموجھ معا
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GATEWAYSالبوابات 
vجھاز یربط بین نظامین یستخدمان:

بروتوكولات مختلفة1.

تصمیما متبایناً لحزم البیانات2.

لغات مختلفة 3.

تصامیم مختلفة4.
vلى بروتوكول تستطیع البوابات بالقیام بتحویل كامل من بروتوكول إ

:أخر وبشكل عام تستعمل البوابات لطرق الربط
v ربطLAN-to-Host
v ربطLAN- to – LAN
vالاتصال عن بعد
v ربط الأنظمة معmainframe
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الخلاصة
vات المحلیةتعتبر مكررات الإشارة وسلة غیر مكلفة لتوسیع الشبك
vتمر من  تعاني المكررات من عدم القدرة على تصفیة البیانات التي

خلالھا

vبط بین الجسور والمبدلات تتفوق على مكررات الإشارة وتسمح للر
شبكات تستخدم تصامیم وبروتوكولات مختلفة

vكما أنھا تقسم الشبكة الملیة إلي شبكات فرعیة
vان ساكنة تقوم الموجھات بتوجیھ البیانات بین عدة شبكات وھي نوع

وان ودینامیكیة وھي لا تتعرف إلا على عنوان الشبكة ولیس عن
الجھاز

52



الوحدة السادسة
TCP/IPبروتوكولات 

2



 TCP/IPبروتوكول
ھو نظام قیاسي تعتمد علیھ جمیع أنواع الحواسیب¢

ظمتھاللاتصال والتعرف على بعضھا بمختلف أنواعھا وأن
 الھدف من إنشائھ توصیل أنواع مختلفة من الشبكات¢

بیر وأجھزة الكمبیوتر مع بعضھا البعض بواسطة عدد ك
ھاالتي یتمكن ھذا البروتوكول من فتح portمن المنافذ 

: /IP TCPمكونات بروتوكول ¢
¢TCP, IP, ICMP, UDP, SMTP, 

TelnetSNMP, FTP, 
13



 TCP/IPممیزات بروتوكول
ة یؤمن الاتصال بین عدة أنظمة تشغیل وبنى عتادی. 1

.مختلفة، فھو متوفر في كافة أنظمة التشغیل
.یدعم تقنیات التوجیھ. 2
.تالبروتوكول الوحید المستخدم على شبكة الإنترن. 3
مرن بشكل كبیر ویمكن التحكم بأدائھ. 4
 SNMPیدعم بروتوكول. 5

14



 TCP/IPعیوب بروتوكول
q لیس بسرعةNetBEUI  على الشبكات الصغیرة
q معھ  بھذا البروتوكول للتعاملمعرفة كبیرة یحتاج إلى

وخاصة مفھوم العنونة ومفھوم قناع الشبكة الجزئیة 
Subnet mask

15
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بروتوكولات طبقة التطبیقات

17



FTPبروتوكول نقل الملفات 
.ھو البروتوكول الخاص بنقل الملفات بین الأجھزة¢
. اتبرنامج لتعدیل الملفبل ھو أیضا بروتوكولا فقط وھو لیس ¢
بكة ففي أغلب الأوقات یسُتعمل بروتوكول نقل الملفات مع الش¢

. الھاتفیة
یر ترتیب بروتوكول نقل الملفات یعطیك الكثیر من الحریة في تغی¢

.الملفات وتغییر اسم الملفات 
ویعمل ھذا  TFTPویوجد بروتوكول بسیط لنقل الملفات ¢

البروتوكول كبروتوكول نقل الملفات 
¢TFTP ات حدودة حیث إن وظیفتھ الوحیدة ھي نقل الملفممیزاتھ م

.فقط 19



نظام ملف الشبكة 
NETWORK FILE SYSTEM(NFS)

ع ھذا النظام یسمح لأنظمة الملفات المختلفة أن تعمل م¢
زبون /شبكة خادمبعضھا فمثلاً إذا وجد

Unixوأنظمة الزبون ھي  NTونظام الخادم ویندوز ¢
ة یسمح نظام ملف الشبكة لجزء في ذاكرفي ھذه الحالة ¢

وبذلك تستطیع أجھزة  Unixالخادم بتخزین ملفات 
الزبون استعمال ھذه الملفات

طول اسم الملف، أمن، وطریقة ( رغم الاختلاف في ¢
ون إلا انھ یمكن الوصول لھذه الملفات بد) تسمیة الملف

.الحاجة لتغیرات على الملف 20



بروتوكول صندوق البرید  
POST OFFICE PROT(POP3)

ید إلى أن ھو مقیاس لتخزین البرید الإلكتروني في ملف بر¢
. يیمكنك الوصول إلیھ وتحمیلھ إلى الحاسوب الشخص

اتھم إنھ یتیح للمستخدمین تلقي برید من صندوق وارد¢
.باستعمال مستویات مختلفة من الأمان
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بروتوكول نقل البرید البسیط
SIMPLE MAIN TRANSFER PROTOCOL) 

SMTP

ید یسُتعمل ھذا البروتوكول للسیطرة على إرسال البر¢
. الإلكتروني عبر شبكات الحاسوب

وھو لا یزود دعماً لإرسال بیانات أخرى غیر النص ¢
.العادي

22



خدمة نطاق الاسم
DOMAIN NAME SERVICE (DNS)

التي بواسطتھا  IPنظراً لصعوبة حفظ أرقام عنوان ¢
نستطیع الوصول لأي جھاز على الشبكة 

اجھة فقد تم استحداث خدمة نطاق الاسم بحیث یتم إیجاد و¢
 IPأمامیة للرقم 

فلا یحتاج الفرد إلى حفظھ، ¢
 ولكنھ یستطیع معرفة نطاق اسم الجھاز ومن خلال ذلك¢

.یستطیع الوصول إلیھ

24



بروتوكول إرسال النصوص التشعبیة
HYPER TEXT TRANSFER PROTOCOL ( 

HTTP )

. ھو مقیاس یدعم تبادل المعلومات في الشبكات¢
وھو یدعم عدة أنواع مختلفة من الملفات، بما في ذلك ¢

. النصوص والرسوم والأصوات والفیدیو
ات إنھ یعرف العملیة التي یستخدمھا مستعرضو صفح¢

.الوب لطلب معلومات لإرسالھا إلى ملفات الوب
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 TCPبروتوكول تحكم التوصیل
Connection Orientedھو بروتوكول محدد خط الاتصال ¢
م مجموعة كبیرة من البیانات من برنامج معین ومن ثیقوم بأخذ ¢

تقسیمھا إلى أقسام صغیرة یتم ترقیمھا وترتیبھا
في الجھاز  TCPعندما یتم إرسال ھذه الأجزاء المرقمة، فإن ¢

في الجھاز المُستقبل TCPالمرسل ینتظر رسالة تأكید وصول من ال
جھاز المرسل فان  TCPتأكید وصول إلىفإذا لم تصل رسالة¢

TCP یقوم بإعادة إرسال الأجزاء التي لم یأتِ تأكید بوصولھا .
. یتمیز ھذا البروتوكول بالموثوقیة في تراسل البیانات¢
:وتتلخص الخدمات الرئیسة لھ بما یلي¢
27



TCPخدمات 
.إنشاء، حفظ، وإنھاء الاتصال بین العملیات. 1
.لموثوقیة تراسل المعلومات، من خلال عملیة إشعار المرس. 2
.تسلسل الحزم. 3
.آلیة ضبط الأخطاء. 4
لفة القدرة على السماح بارتباطات متعددة ذات عملیات مخت. 5

.داخل مرسل أو مستقبل ما من خلال استعمال المنافذ
-Fullتراسل البیانات باتجاھین . 6 Duplex 
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SOURCE PORTمنفذ المصدر 
مات إلى رقم منفذ الجھاز الذي یقوم بالإرسال یستعمل لتمریر المعلو¢

. الطبقات العلیا
تعبر الشبكة  تسُتعمل أرقام المنافذ لتعقب أثر المحادثات المختلفة التي¢

. في الوقت نفسھ
یداً لقد وافق مطورو البرامج على استعمال أرقام المنافذ المعروفة ج¢

فة في الوثیقة   1700RFCوالمعرَّ
ي تستعمل رقم المنفذ القیاس FTPمثلاً، أي محادثة مربوطة لبرنامج ¢

21 
عطى المحادثات التي لا تستلزم برنامجاً مع رقم منفذ معروف جیداً تُ ¢

عمل وتسُت. أرقام منافذ منتقاة عشوائیاً من ضمن نطاق مع من الأرقام
TCPأرقام المنافذ تلك كالعناوین، المصدر، والوجھة في قسم 
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:لھا أرقام المنافذ لھا النطاقات التالیة المعطاة

30



بروتوكول المستخدم غیر الموجھ
USER DATAGRAM PROTOCOL (UDP)

وغیر  Connectionlessبروتوكول غیر محدد لخط الاتصال¢
.موثوق بھ

للتحقق  مسؤول عن إرسال الرسائل، لا یتم في ھذه الطبقة تزوید برنامج¢
.من تسلیم الأقسام

لى لا یزود إشعارات لتأكید وصول الحزم مما یقلل من حركة المرور ع¢
. الشبكة، وھذا یؤدي إلى زیادة في سرعة التراسل

لا یستعمل أطراً أو إشعارات¢
.ویةإنھ مصمم للبرامج التي لا تحتاج إلى وضع تسلسلات أقسام س ¢
:TFTP، SNMP, NFS, DNS: یستخدم في البروتوكولات ¢
34



UDPممیزات وخواص 
Connection less. خط الاتصال غیر محدد. 1
.عدم الموثوقیة في نقل البیانات. 2
.عدم إشعار المرسل باستلام البیانات. 3
.لا یقوم بتسلسل الحزم القادمة. 4
ربما قد یخسر حزماً أو یضاعفھا دون إشعار بوجود خطأ. 5
Less Overheadوأقل تكلفة في المراقبة  TCPأسرع من . 6
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بروتوكول إقرار العنوان
ADDRESS RESOLUTION PROTOCOL 

(ARP)

41

ARP
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بروتوكول إقرار العنوان المعاكس
REVERSE ADDRESS RESOLUTION PROTOCOL 

( RARP)
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بروتوكول الإنترنت
INTERNET PROTOCOL IP
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الإعداد وحدة البیانات الأساسیة للإرس: أولاً 
یعتمد على تكنولوجیا التراسل غیر المحدد لخط الإرسال¢

Connectionless البیانات إلى الطبقات العلیالتوصیل .
لبیانات من یقوم البروتوكول بإرسال حزم البیانات للمستقبل دون وحدة ا¢

. الحزمانتظار الإجابة بوصول تلك   IPطبقة 
وحدة البیانات من طبقة النقل  IPعندما یتسلم بروتوكول ¢

Transport Layer  یقوم بإضافة معلومات تحكمIP Header 
.خاصة بھ

أو حزمة  Datagramیطلق على وحدة البیانات لھذا البروتوكول  ¢
Packet 
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 ً  ROUTINGالتوجیھ: ثانیا
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تجزئة البیانات أو تجمیعھا: ثالثاً 
FRAGMENTATION OR REASSEMBLY OF 

DATAGRAM  

 غ عن الاخطاءالتبلیبالإضافة إلى عملیة التوجیھ یوفر بروتوكول الإنترنت ¢
لاف حجم وكذلك یقوم بعملیتي التجزئة والتجمیع للبیانات في حالة اخت

. وحدات البیانات الواردة
. ر الشبكةففي حالة استقبال الموجھ حزمة بیانات كبیرة الحجم لتمریرھا عب¢
.لإرسالیقوم بروتوكول الإنترنت بتجزئتھا إلى حزم أصغر حجماً قابلة ل¢
إعادة وعندما تصل ھذه الحزم إلى المستقبل یقوم بروتوكول الإنترنت ب¢

. تجمیعھا للحجم الأصلي
بین شبكات  وكذلك تستخدم عملیتي التجزئة والتجمیع عندما یكون التراسل¢

مختلطة التوبولوجیا مثل إیثرنت وتوكن رنج 
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 ً  ADDRESSINGالعنونة: رابعا
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نت عناوین بروتوكول الإنتر
IP ADDRESSES
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عناوین بروتوكول الإنترنت 
IP ADDRESSES
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عناوین بروتوكول الإنترنت 
IP ADDRESSES

53



عناوین بروتوكول الإنترنت 
IP ADDRESSES
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IP( ملاحظات  -� ADDRESS : (- 

– 255( لا یمكن أن یبدأ بالأرقام التالیة  -� 127 – 0 . (
.یتم تحدید الفئة بناءاً على الخانة الأولى  -�
( أو )  0.0.0.0(أصفاراً  IPلا یمكن أن یكون جمیع الخانات  -�

.حیث أن ھذه الأرقام محجوزة من النظام )  255.255.255.255
احدة رقم الشبكة لابد أن یتكرر على جمیع الأجھزة في الشبكة الو -�

.دة ورقم الجھاز یجب أن یختلف في جمیع الأجھزة في الشبكة الواح

55
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ھا ھناك بعض العناوین التي لا یستطیع مدیر الشبكة منح
:للأجھزة أبدا رغم أنھا قد تنتمي الى مدى مسموح بھ كما یلي

للإشارة الى  Ciscoالتابعة لشركة  routersو یستخدم من قبل موجھات  0.0.0.0العنوان  -¢1
.عند توجیھ حزم البیانات default routeالوجھة الافتراضیة 

على  nodesو یستخدم لبث أو إرسال البیانات الى جمیع الأجھزة  255.255.255.255العنوان  -2
.الشبكة الحالیة

أي أنك لا تستطیع منح  0أو  255الخاص بالجھاز كلھ  IPلا یمكن أن یكون الجزء من عنوان  -3
:و مثال آخر 128.2.0.0أو  128.2.255.255: جھاز ما العنوان التالي على سبیل المثال 

الى عنوان  192.168.1.0و  128.2.0.0، حیث یشیر كل من 192.168.1.0أو  192.168.1.255
 الى العنوان المستخدم في البث لجمیع 128.2.255.255و 192.168.1.255الشبكة بینما یشیر كل من 

.أجھزة الشبكة

أي أنك لا تستطیع منح  255أو  0الخاص بالشبكة كلھ  IPلا یمكن أن یكون الجزء من عنوان  -4
. 0.1.5.3: جھاز ما العنوان التالي

ار لا یمكن منحھ لأي جھاز و ھو یستخدم تلقائیا من قبل الجھاز لغرض اختب 127.0.0.1العنوان  -5
.اتصالھ بأن یقول بإرسال حزمة من البیانات الى نفسھ
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IP( ملاحظات  -� ADDRESS : (- 

و ھو یستخدم لإرسال البیانات الى شبكة  Network addressعنوان الشبكة ¢
.192.168.10.0و  172.16.0.0،  10.0.0.0: محددة عن بعد و من الأمثلة علیھ 

و ھو العنوان الذي یستخدم من قبل الأجھزة  Broadcast addressعنوان النشر ¢
و التطبیقات لإرسال المعلومات الى جمیع الأجھزة على الشبكة 

و الذي یعني أرسل المعلومات الى جمیع الأجھزة و  172.16.255.255: و من الأمثلة علیھ �
،  172.16.0.0الشبكات الفرعیة في الشبكة ذات العنوان 

ات و الذي یقوم بإرسال البیانات الى جمیع الأجھزة و الشبك 10.255.255.255: و مثال آخر �
.10.0.0.0الفرعیة في الشبكة 

 IPناوین علیك أن تعرف أن جمیع الأجھزة المتصلة بنفس الشبكة یشتركون في أن ع¢
لشبكة لكل منھم تحتوي على عنوان نفس الشبكة مثلا لنفترض وجود جھازین في ا

نلاحظ أنھما  192.168.1.3و الآخر لدیھ العنوان  192.168.1.2أحدھما لھ العنوان 
، و لكن یكون لكل منھما عنوانھ  192.168.1یشتركان في نفس عنوان الشبكة و ھو 

وھو في مثالنا للجھاز  host addressأو  node addressالخاص و یطلق علیھ 
.3و للجھاز الثاني  2الأول  57



58



IPأمثلة على عنوان 
العشري للنظام الثنائي النظام من IP العنوان حول¢

¢ a. 10000001 00001011 00001011 11101111
¢ b. 11000001 10000011 00011011 11111111
¢ c. 11100111 11011011 10001011 01101111
¢ d. 11111001 10011011 11111011 00001111

¢

الحل
¢ a. 129.11.11.239
¢ b. 193.131.27.255
¢ c. 231.219.139.111
¢ d. 249.155.251.15
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:التالیة IP  العناویین في الاخطاء ھي ما
¢ a. 111.56.045.78
¢ b. 221.34.7.8.20
¢ c. 75.45.301.14
¢ d. 11100010.23.14.67

الحل¢
.(045)الجھاز عنوان في الصفر استخدام ممنوع ¢
مسموح غیر وھذا العنوان في بایت اربع من أكثر استخدام تم¢
مسموح غیر وھذا 255 من أعلى وھو 301 رقم استخدام تم¢
مسموح غیر وھذا العشري المكان في ثنائي نظام استعمال تم¢
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 IPفئات أرقام
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 IPفئات أرقام
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مثال
:لأي صنف ینتمي كل من العناویین التالیة

a. 227.12.14.87

b. 193.14.56.22

c. 14.23.120.8

d. 252.5.15.111

Solution

a. The first byte is 227 (between 224 and 239); the class is D.

b. The first byte is 193 (between 192 and 223); the class is C.

c. The first byte is 14 (between 0 and 127); the class is A.

d. The first byte is 252 (between 240 and 255); the class is E.
66





CLASS Aالعناویین المتاحة 
في  IPمن عنوان   nodeأما العناوین المتاحة لجزء الجھاز ¢

Class A   بت  24بایتات أو  3فھي تتكون من
عنوان مختلف  24^  2مما یعني أننا نستطیع الحصول على ¢
أن نشبك عدد   Class Aأي أننا نستطیع في شبكة واحدة من النوع ¢

جھاز و نعطي كل جھاز عنوان مختلف  16,777,216
مما  255أو  0ولكننا ذكرنا أنھ لا یمكن لعنوان الجھاز أن یكون كلھ ¢

 2 – 24^2یعني أن العدد الحقیقي الأجھزة التي من الممكن شبكھا ھو 
 =16.777,214.
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سؤال
، ما ھي  10و عنوانھا   Class Aلنفترض أن لدینا شبكة تابعة للمدى ¢

العناوین التي یمكن استخدامھا للأجھزة؟ 
 network addressللإجابة على ھذا السؤال نكتب عنوان الشبكة ¢

:كما یلي  broadcast addressو عنوان البث 

¢10.0.0.0 (Network address).
¢10.255.255.255 ( Broadcast address).

التي یمكن منحھا للأجھزة ھي كل العناوین بدءا  IPو تكون عناوین ¢
.10.255.255.254و انتھاء ب  10.0.0.1من 
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CLASS Bالعناویین المتاحة 
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سؤال
،  172.16و عنوانھا  Class Bنفترض أن لدینا شبكة تابعة للمدى ¢

 ما ھي العناوین التي یمكن استخدامھا للأجھزة؟
 network addressللإجابة على ھذا السؤال نكتب عنوان الشبكة ¢

:كما یلي  broadcast addressو عنوان البث 
172.16.0.0 (Network address).

172.16.255.255 ( Broadcast address).

¢

ن التي یمكن منحھا للأجھزة ھي كل العناوین بدءا م IPو تكون عناوین 
.172.16.255.254و انتھاء ب  172.16.0.1 70



CLASS Cالعناویین المتاحة 
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سؤال
و عنوانھا  Class Cلنفترض أن لدینا شبكة تابعة للمدى ¢

، ما ھي العناوین التي یمكن استخدامھا للأجھزة؟  192.168.100
 network addressللإجابة على ھذا السؤال نكتب عنوان الشبكة 

:كما یلي broadcast addressو عنوان البث 

192.168.100.0(Network address).
192.168.100.255 ( Broadcast address).

التي یمكن منحھا للأجھزة ھي كل العناوین بدءا  IPو تكون عناوین  
.192.168.100.254و انتھاء ب  192.168.100.1من 
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SUBNITTINGتقسیم الشبكات 
بل ذلك لنتعرف سنتعلم سویا كیفیة تقسیم شبكة كبیرة الى شبكات أصغر ، و لكن ق¢

:على الفوائد التي سنجنیھا من عملیة التقسیم
ھزة التقلیل من حركة المرور و الازدحام على الشبكة ، حیث كلما قل عدد الأج -1

بیرة الى شبكة على الشبكة قل الازدحام فیھا و یمكن تحقیق ذلك بتقسیم الشبكة الك
.أصغر تحتوي على عدد أقل من الأجھزة

.تحسین أداء الشبكة -2
.تسھیل إدارة الشبكة و حل مشاكلھا -3

عنوان  فكرة التقسیم تتلخص في حجز بعض البتات من جزء عنوان الجھاز في¢
IP المتاحة  لتخصیصھا كعنوان للشبكة الفرعیة مما یعني تقلیل عدد العناوین

.للاستخدام من قبل الأجھزة
عض الأمور بشكل عام یجب على مدیر الشبكة قبل التفكیر في تقسیمھا أن یحدد ب¢

:كما یلي
.عدد الشبكات الفرعیة التي یرید الحصول علیھا -1
.عدد الأجھزة التي یرید من كل شبكة فرعیة أن تحتویھا -2
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SUBNET MASKSأقنعة الشبكة الفرعیة 

أن یحدد الشبكة الفرعیة التي  IPبت تسمح لمتلقي عناوین  32قناع الشبكة الفرعیة ھو قیمة من ¢
.ینتمي إلیھا الجھاز المرسل وفقا لعنوانھ

م في القناع الى الجزء الذي یمثل عنوان الشبكة الأ 1حیث تشیر قیم  0و  1یتكون القناع من القیم 
.أو عنوان الشبكة الفرعیة

تراضي و الذي لا تحتاج كل الشبكات الى تقسیم مما یعني أنھا تستخدم قناع الشبكة الفرعیة الاف
.یعني أنھ لا یوجد شبكات فرعیة في ھذه الشبكة

ال الرغبة في فیما یلي جدول بأقنعة الشبكات الفرعیة الافتراضیة لكل مدى و الذي یستخدم في ح
:عدم تقسیم الشبكة
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SUBNET CLASSقناع الشبكات الفرعیة 
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الوحدة السابعة
یرأمن الشبكات وآلیات التشف

2



مفھوم التشفیر
(Encryption)لتشفیرا¢ ھي عملیة تحویل النص أو  :

ھو  البیانات إلى شكل غیر مفھوم بغرض إخفاء ھذه البیانات أو
إلى نص مشفر  (Plain Text)عملیة تحویل من نص صریح

(Cipher text)غیر صریح

ھو عملیة یتم فیھا إخفاء (Cryptography)مصطلح التشفیر¢
.المعلومات عن طریق مفتاح سري وخوارزمیة

یر یمكنھ حیث ان الشخص الذي یعلم المفتاح ویعلم خوارزمیة التشف
ن یقوم ، یمكن ایضاً ا) أي استعادة المعلومات الأصلیة( فك الشفرة 

ك الشفرة شخص لا یعرف خوارزمیة التشفیر ومفتاح التشفیر بف
غیر مخولةولكن تسمى العملیة ھنا عملیة 
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مصطلحات أساسیة للتشفیر
¤ Plain text    النص الأصلي قبل عملیة التشفیر
¤ Cipher text   النص المشفر بعد عملیة التشفیر
¤ Encryption تحویل النص العادي إلى نص مشفر
¤ Decryption فك التشفیر اي تحویل النص المشفر إلى نص عادي

وھو عبارة عن كلمة السر المستخدمة في خوارزمیة  ):Key(المفتاح ¤
ھا حیث أنھ التشفیر أو فك التشفیر ویعتبر من أھم الأشیاء التي یجب إخفائ

.ةیعتبر من الأشیاء السریة التي لا یعرفھا إلا المخول لھم فك الشفر
الخطوات عبارة عن ھي الخوارزمیة  ):Algorithm( الخوارزمیة ¤

و قد تكتب ھذه الخوارزمیة باللغة العربیة أو , اللازمة لحل مسألة ما
.الإنجلیزیـة أو قد یعبر عنھا برسم أشكال ھندسیـة معینة 5
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خوارزمیة المشفر النص
التشفیر

خوارزمیة فك 
التشفیر

مفتاح التشفیر مفتاح فك التشفیر

النص الواضحالنص الواضح

المرسل المستقبل

المھاجم



مثال على مفھوم التشفیر
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أھداف التشفیر
:ليیوجد أربعة أھداف رئیسیة وراء استخدام علم التشفیر وھي كالتا¢

ھي خدمة تستخدم لحفظ محتوى ): Confidentiality( السریة أو الخصوصیة �
.المعلومات من جمیع الأشخاص ما عدا الذي قد صرح لھم الإطلاع علیھا

 حذف أو( وھي خدمة تستخدم لحفظ المعلومات من التغییر  ): Integrity(تكامل البیانات �
.من قبل الأشخاص الغیر مصرح لھم بذلك) إضافة أو تعدیل 

وھي خدمة تستخدم لإثبات ھویة  ): Authentication( إثبات الھویة �
).المصرح لھم (التعامل مع البیانات 

وھي خدمة تستخدم لمنع الشخص  ): Non-repudiation( عدم الجحود �
و التملص من إنكاره القیام بعمل ما، أو اثبات عمل قام بھ فعلاً فلا یستطیع انكاره أ

 Digitalمنھ، فالتشفیر یوفر الاثبات من خلال استخدامھ في التوقیع الرقمي 
Signatureفیر والذي ، والتوقیع الرقمي ھو التوقیع الذي یستخدم تقنیات التش

.یمتملك المفتاح العام والمفتاح الخاص والشھادة الرقمیة
تم إذاً الھدف الأساسي من التشفیر ھو توفیر ھذه الخدمات للأشخاص لی

.الحفاظ على أمن معلوماتھم
9



فكرة عمل التشفیر
:اتقوم فكرة عمل التشفیر على عدة طرق من أھمھ¢

.طرق استبدال الأحرف �
.المواراة أو الإخفاء �
.الطرق الریاضیة التي تعتمد على الخوارزمیات �
في  الطرق الإحصائیة التي تعتمد على تردد الأحرف �

.اللغة
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عناصر التشفیر الرئیسیة

11

5

1

2

3

4

 الخوارزمیـــــــــة

مفتاح التشفیـــــر

البیانات الأصلیـة

نـــــص الشفـــرة

 ثلاثة أي معرفة
 العناصر من عناصر

 سوف المذكورة
 استنتاج إلى یؤدي

 .الرابع العنصر
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یرأنواع التشف

اھینالتشفیر باتجاحدالتشفیر باتجاه و

ماثلالتشفیر غیر المتاثلالتشفیر المتم

وع  ھو التشفیر الذي لا یمكن الرج  
فیھ من النص المشفر الى 
 النص الأصلي مثل التشفیر

 ,MD5باستخدام خوارزمیة 
SHA

صلي في ھذا النوع من التشفیر نتمكن من استرجاع النص الأ       
من خلال فك شیفرة النص المشفر

اح باستخدام مفتاح واحد ھو المفت
Public keyالعام 

، Monoalphabeticطریقة : مثل
، طریقة Playfairطریقة 

Vigenere ,DES ،IDEA

باستخدام زوج من المفاتیح 
 Publicھما المفتاح العام 

key, والمفتاح الخاص
Private   key  مثل

RSA ،Diffie-Hellman 
 ،DSS



 ً واحد التشفیر باتجاه: ثالثا
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التشفیر باتجاه واحد
خدام دالة عادة یتم است) التشفیر باتجاه واحد(وفي ھذا النوع من التشفیر  ¢

وھي عبارة عن عملیة تحویل ) Hash Function(الاختزال أو الـ 
   .(numeric hash value)الرسالة أو البیانات إلى قیمة عددیة

. ودالة الھاش تعتبر إما أحادیة الاتجاه أَو مزدوجة
متھا فإذا كانت الدالة أحادیة الاتجاه فلا تسمح للرسالة بأن تعود إلى قی¢

،’الأصلیة
شأما في حالة الدالة المزدوجة فیسمح للرسالة بأن یعاد بناءھا من الھا ¢
یستحیل فھم النص أكثر دالات الھاش أحادیة الاتجاه أي  وفي الأغلب¢

 المشفر  أو العودة منھ للنص الأصلي
:ومن أنواع دالة الاختزال

.1Secure Hash Algorithm (SHA) 

) MD(والمختصرة بـ   )Message Digest(وسلسلة تلخیص الرسالة 2.
MD5و أخیراً   MD4و  MD2  والسلسلة تتضمن1.
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التشفیر باتجاه واحد
التشفیر  عملیة یتم بموجبھا تشفیر المعلومات باستخدام خوارزمیة¢

.تشفیر الرسالة لا یوجد خوارزمیة فكولكن 
نص لماذا نستخدم ھذه الطریقة إن كنا غیر قادرین على استعادة ال¢

الأصلي؟
الجواب ھو أن ھناك بعض المعلومات لا یلزم معرفة المعلومات 

كترونیة أو الاصلیة منھا ولكنھا تستخدم التشفیر لاستحداث بصة إل
.توقیع رقمي

. والمثال النموذجي ھو كلمة السر وبطاقة الصراف الالى 

53



خوارزمیة التشفیر
 )MD5  (MASSAGE DIGEST

ص ھي دالة تشفیر یدخل لھا نص بأي طول ویتم تجزئتھ إلى نصو¢
یمثل بـ    bit 128وتنتج نص مشفر بطول   bit 512قصیرة بحجم 

ناتج عملیة التلخیص ,  )(Hexadecimal رقم ست عشري 32
.صعب الرجوع منھ للنص الأصلي 

: مثال ¢
Message Digest 5: النص الأصلي 

11b88402ac7072606ec70f190ba5dd0: لھ ) MD5(نتیجة الـ 

ل و ھذه الطریقة عادة ما تستخدم في إثبات صحة الملفات من التعدی¢
ھا لاحقاً والتواقیع الرقمیة والتي سنرى تفصیل  ھویات المستخدمین
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): MD5(خوارزمیة التشفیر 
یمر النص فیھا بست خطوات تشمل، یمكن اختصارھا ¢

: بالخطوات الاربعة التالیة
 bit 512تجزئة النص لأجزاء بحجم 1.
یتم  bit 512تكون الكلمات الإنشائیة كل جزء بحجم 2.

. bit 32كل كلمھ بحجم " Word"كلمھ  16تجزئتھ إلى 
من ثم مرورھا في أربع دورات وتمیز كل دوره بمعادلھ 3.

منطقیھ خاصة بھا 
 bit 128لتنتج نص غیر مفھوم بطول 4.
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) :MD5(خواص خوارزمیة التشفیر 
خدمة ومنھا دائما ما نستدل على نوع الخوارزمیة المستطول نتیجة الخوارزمیة 1.

فبالتأكید أننا   bit 128ھو على سبیل المثال إذا عرفنا ان ناتج العملیة , 
) .MD5(استخدمنا الـ 

, فین لملفین مختللا تعطي نتیجتین متماثلتین   )5MD(خوارزمیة التشفیر 2.
و رسالتین متماثلتین فبالتأكید أنھما نتیجة لملفین أ) MD5(حینما نجد دالتین للـ 

 ً .متطابقتین تماما

لملف أو رسالة معینھ أكثر من مره ) MD5(إذا قمنا بعمل خوارزمیة التشفیر 3.
وف تتكرر دون التعدیل علیھا فإن نفس نتیجة الخوارزمیة سفي أوقات مختلفة 

.في كل مره 

أي انھ من نص عادي تعطي , ذات طریق واحد) MD5(خوارزمیة التشفیر 4.
.نص مشفر لكن لا نستطیع أن نصل من النص المشفر إلى نص عادي 56



) :MD5(خواص خوارزمیة التشفیر 
 ):File Integrity(إثبات صحة الملفات ¢

كد دوماً حینما یكون لدینا ملف للمشاركة قراءة دون تعدیل ونرید ان نتأ
أنھ لم یتعرض لأي تحریر من قبل اشخاص غیر مصرح بھم

قبل عرض الملف ) MD5(فكل ما علینا ھو حساب دالة الـ  ¢
الـ  یتم حساب  وحفظ النتیجة في قاعدة بیانات ومن ثم  للمشاركة

)MD5 (ابقاً بشكل دوري ومقارنة نتیجة الحساب بالقیمة المحفوظة س ,

تعدیل عن بمجرد اختلاف القیمتین عن بعضھم یعني ان الملف تعرض لل¢
! .محتواه الأصلي حتى وإن كان التغییر حرف واحد فقط
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MD5تطبیقات 
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MD5تطبیقات 
):Password(كلمة المرور¢

 حینما تضع كلمة مرور على جھاز الحاسب الخاص بك لتزید الأمان
ن والخصوصیة علیھ فإن ما یحدث فعلاً ھو تخزین القیمھ الناتجة م

لكلمة المرور خاصتك في ملفات النظام   )MD5( حساب الـ 
حساب وفي المرة القادمة من محاولتك للدخول لحسابك فإن النظام یقوم ب¢

ي لكلمة المرور المدخلة وبمقارنتھا بالقیمة المحفوظة ف) MD5( الـ 
ملفات النظام 

تك وفي اذا تطابقت القیمتان سوف یسمح لك بالدخول والتعامل مع ملفا¢
 (حین اخطأت في ادخال كلمة المرور بالتالي ستختلف نتیجة الـ 

MD5 ( محاولات لإدخال كلمة  3عن المحفوظة سابقاً وستترك لك
.اغلاق المحاولات لفترة من الوقت   المرور مره اخرى وإلا سیتم 59



MD5كسر خوارزمیة 
ولكن أكثر ) MD5(من الصعب جدا كسر خوارزمیة التشفیر ¢

 )Md5(الطرق شیوعاً واستخداما في كسر الـ 
وتستخدم خصوصا في فك تشفیر كلمات  Brute Forceالـ�

ھا بالـ والتي تعتمد على جمع عدد من الكلمات المتوقعھ وتشفیر  المرور،
)MD5 ( ومقارنة النتیجة بـ)MD5 ( الأصلي والمخزن كـنص مشفر
الخاصة بھا في )  Md5( جمع عدد كبیر من النصوص بالإضافة للـ �

ویتم العودة لھذا الملف والمقارنة " Rainbow Table  "ملف یدعى 
.  كلما دعت الحاجھ

لنص   )MD5(ان بعض المواقع على الشبكة العنكبوتیة تقوم بحساب  �
.معین او العكس
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أوجھ القصور في التشفیر
: تنقسم أوجھ القصور في عملیة التشفیر إلى ثلاثة أنواع

. الأخطاء البشریة•

. أوجھ الخلل في الشفرة ذاتھا•

. عملیات الھجوم غیر المنطقیة•
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طرق اختراق التشفیر على مستوى الشبكة
:نھایحاول المھاجمون اختراق الاتصالات المشفرة باستخدام عدة طرق م¢
q عن طریق القوةForce Attack-Brute:

وھي أن یقوم المھاجم بتجریب كل احتمالات المفاتیح الممكن �
. استخدامھا بشكل متتال

الطویل  وتعتبر ھذه الطریق حلا أخیرا لمعرفة المفتاح بسبب الوقت�
. الذي تحتاج إلیھ ھذه العملیة

ولكن مع مرور الوقت أصبح ھذا النوع من طرق الاختراق أسھل �
ي بسبب الزیادة السریعة بسرعة وقوة وتطور أجھزة الحاسوب ف

.الوقت الحالي
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طرق اختراق التشفیر على مستوى الشبكة
qالاختراق على طریقة القاموسDictionary Attack  :

. رسائلقائمة بالكلمات التي یمكن استخدامھا في تشفیر التجریب المفاتیح حسب �
.وھذه التقنیة تعتمد على استخدام الأشخاص لكلمات عادیة في تكوین المفتاح�

q الشمامSniffer :
ھذه الطریقة تعتمد على تشغیل برنامج صغیر داخل نظام�
. یقوم بمراقبة الحركات في أنظمة الشبكات�
 ھذه البرامج تقوم بالحصول على كلمة السر للمستخدم عندما یقوم ھذا�

.الشخص بإدخال كلمة سره عند تشغیل النظام
.كما یمكن استخدام ھذه الطریقة للتوصل لمعرفة مفاتیح التشفیر�
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