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 نةالهقد

التٚعـ الٝبير الذم ث١ إشػازق في لدشؿ ثك٦٪ل٪ريش الم٠ّ٪٢شت كاتثمشتت له إف 
٤ بيرة ٢ٖشٟجؿبة الٝ ،الحشلي٪٢ية في كٙج٦ش إليلدج٦ّ٣ش كشيشث٦ش  ثأخير ٓير مؿب٘ على

ا ٜبيرنااليأنقًج٦ش  ٨غا اتِج٣شد كاهس . ثك٦٪ل٪ريش الم٠ّ٪٢شت على ٪٢ية ثّج٣ع اِج٣شدن
ٖشّٟ٪امٞ الحي٪ية في . ؾ٪اء  شع  اًٟٚشِين اّٟشـ كالخشص على لمؿج٪ كل ال٪ه٪ح على

 ،الحيشة اّٟش٢ة ٢دٞ النٚٞ الج٪م كاٟبرم كالبصػم كطً٪ط الؿٝٛ الحعيع كالمػكر
 ،كاله٪اثٕ النٚشٟة ،كاتثمشتت الؿ٠ٝية كاللاؾ٠ٝية ،كأٟشزكاًٟشٙة كال٩ٝػبشء 

كاّٟعيع ٤٢ الخع٢شت  ،كالمكاثب الحٝ٪٢ية ،كالمؿتقٗيشت ،كي٠ب الإغاخة ،كالشرية
 . كفبكات اتثمشؿ الآليث١َ٦ كثػاٙب ٤٢ طلاؿ اؾجظعاـ أر٩ؼة الحشؾب  ،اّٟش٢ة

ّشملات كالأ٣ِشؿ ٖشّٟعيع ٤٢ الم ،في اًٟٚشع الخشص كال٪هُ ت يخج٠ٕ ٜديرنا
٦٩ٖشؾ البيُ الإلٝتركني كالشراء  ،الآليالتزشرية ثج١ ٤ِ يػي٘ أر٩ؼة الحشؾب 

ير٨ش الٝدير ٤٢ المؤؾؿشت اٟتي تؿتد٣ػ م٠يشرات  ،كالب٦٪ؾ ،كالأؾ١٩ ،الإلٝتركني كٓ
 . الدكترات ٤٢ طلاؿ البحئة الإلٝترك٥ية

ا٠ّ٪٢شت ط٠٘ فلن ثك٦٪ل٪ريش الم ٨غا اتِج٣شد الٝبير على ٤٢ أفكاؿ   رعيعن
يع  ةكيوُ الج٣يُ في ٙبو ،الذم ي٪ار٧ المزج٣ُ كالحيشة اّٟش٢ة كالخشلة ،الوّٕ

ة ٣ُٖ مػكر ال٪ٙت ٩ٍػت الٝدير ٤٢ . الإر٨شبحين لتصٚي٘ أٓػاه١٩ أٟير مشركِ
٨غق الجػائ١ هي كاشعة ٤٢ أسرع اًٟٚشعات  ،الجػائ١ اٟتي تؿج٩عؼ البحئة الإلٝترك٥ية

ة كاؾّة ٤٢ الأنقًة  ،كر٧ الأرض الإرػا٢ية علىفي الأنقًة  ٣٪نا٥ ٖهي ث٬ًٔ لد٣ِ٪
كتح٣يٞ الم٪ر الإبششية ٤٢  ،كاٟٚػل٦ة ،شليٓير اٟٚش٥٪٥ية ب٣ش في ذلٛ اتشجيشؿ الم
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الٝػا٨ية  كاٟتقزيُ على ،كالحػ٢شف ٤٢ الخع٢ة ،كالمًشردة ،كاٟٗيركس ،الإ٥تر٥ت
ش٥٪٥ية اٟتي ث٪ٖػ٨ش اٟٚ٪ا٥ين ال٪ي٦ية ثآكل في الح٣شية اٟٚ بعكرق إلى لك٨غا أد. ا٦ّٟصرية

 . لمكاٖصة ٨غق الجػائ١

٣ٖ٪ار٩ة  ،الإر٨شب ٪ـ هي الحػب علىاليكالحػب اّٟشلمية اٟتي تؿ٪د اّٟشل١ 
ٖشّٟشل١ ي٪ار٧ الآف . ثؼاؿ هي ٥ٗؿ٩ش الدكاُٖ ت في شين أف ،التٔيرفي  ةالإر٨شب آطغ

الذم يّج٣ع في ٨ز٣شث٧  ،تركني٩٦٢ش الإر٨شب الإلٝ ،للإر٨شب ٓير ٢أل٪ٖة أؾ٠صة رعيعة
ل٪شة  ٖؿ٪ؼ يك٪ف الؤى على. لٝترك٥ية ٤٢ طلاؿ إثلا٩ٖش أك ثع٢ير٨شإأ٨عاؼ  على

ل١ ثك٪ف ٦٨شؾ إرػاءات أ٦٢ية  ٢ش ،ٓػض إر٨شبي أؾ٩ٞ ممش ي٣ك٤ المٗشثيس ل٠٪ل٪ؿ إلى
 . كهّت لم٦ُ ٨غا أٟػض

عا٩٢ش في ٖج٦ٝ٪ل٪ريش الم٠ّ٪٢شت ثّجبر ٤٢ أرطك ال٪ؾشئٞ اٟتي ي٣ك٤ اؾجظ
١ ٤٢ أف ثك٦٪ل٪ريش الم٠ّ٪٢شت كتقٔيٞ القبكات ،الهز٣شت الإر٨شبية كالح٣شية  ٖبشلػٓ

ا ٧ إليٖكل ٢ش يحجشج  ،ٖصين أف ال٪ؾشئٞ اللاز٢ة لم٩شمدج١٩ رطيمة ،اللاز٢ة له١ مكلٗة رع 
 . كم٪دـ إلىالمػء ٨٪ ر٩شز ششؾب 

ا يج٪ّٙ٪ا بجؿبةبف اّٟعيع ٤٢ الخبراء  ،ك٦٢غ ٖترة ٤٢ الؼ٤٢ أف  هئي٠ة رع 
لهز٪ـ إر٨شبي ٤٢ فظك أك مدشِة  ٪ثػ كالإ٥تر٥ت ي٣ك٤ أف ثك٪ف ٨عٖنشأ٣َ٥ة ال٣ٝبي

 وظ٣ت ٨غق اٟجؿبة الوئي٠ة ثعريجي شكٟك٤ بّع لحَة ٢ّي٦ة ٤٢ الؼ٤٢ ث ،دكٟة أك
شطم٪ ،ذركث٩ش لتمٞ إلى ليتي٤ٚ الج٣يُ بأف الإر٨شب  ،ؾهج٣بر 33بّع أشعاث  لن

 . ي٩عد المزج٣ُ الدكلي بأك٧٠٣ الإلٝتركني ث٩عيع شٚيقي

ٖػهية أؾشؾية كهي أف أ٤٢ الم٠ّ٪٢شت كالبحئة  ٩ٖغا البصح يٚ٪ـ على
كالإر٨شب الإلٝتركني  ؾي٣ش الجػي٣ة الإلٝترك٥ية ث٪ار٧ اّٟعيع ٤٢ التصعيشت الأ٦٢ية ت

ا شٚيٚي ش ا ،لن١َ كأ٤٢ الم٠ّ٪٢شت اللزاف يقل ث٩عيعن ٤ِ البصح المّٚع للأؾبشب  ٖبّيعن
 / ةإليالتأكيعات الت ي٣ك٤ أف نؿ٦ع٨ش إلى ،اٟتي ثع١ِ ٨غق اٟٗػهية



 أمه المعلومبت وحمبية البيئة الإلكترووية يقضبيب قبوووية ف

 محمد سيد سلطبن

 

 

5 

 دار ىاشري لليشر الإلكتروني  

 

 كت ثؼاؿ ث٩عد المزج٣ُ الدكلي ،ثؼاؿ ٙشئ٣ة أف الت٩عيعات الإر٨شبية ت . 

  البني التصجية لن١َ الم٠ّ٪٢شت ِػهة ل٩٠ز٪ـ الإر٨شبي كل٠زػي٣ة
 . الإلٝترك٥ية

 ًّيٞ الٝدير ٤٢ الؿ٩٪ٟة ٩٢شمدة الهيشكل الأؾشؾية كالحي٪ية للركؿ كث
 . ٤٢ ممشلح٩ش اّٟش٢ة كالخشلة

  ث٦ٗيغ أٓػاض الإر٨شبحين أٟير  اٟٗشئٚة على الآليٙعرة الحشؾب
ة  . مشركِ

لذلٛ ٤٣ٖ المّٚ٪ؿ أف ثك٪ف الأ٢ة كل٩ش ِػهة للإر٨شب الإلٝتركني كل٩٠ز٪ـ في 
ٖشلبصح في ثشريض الجػي٣ة الإر٨شبية ِبر الإ٥تر٥ت يهين أف ٦٨شؾ أؾبشب  ،أم كٙت

 .ث٪ٖير المؼيع ٤٢ الح٣شية عة ثعِ٪ إلىِعي

ثأتي مقكلة ٨غق الدراؾة كهي بيشف أ١٨ اٟٚوشيش اٟٚش٥٪٥ية اٟتي  ،٤٢ ٨غق النًٚة
كلًيٗية ث٪ٖير الح٣شية اٟٚش٥٪٥ية اللاز٢ة لح٣شية البحئة  ،يثُير٨ش م٪ه٪ع أ٤٢ الم٠ّ٪٢شت

٤ أف ٥ت٦شكؿ شٞ كي٣ك ،المّيع ال٪يني كالدكلي الإلٝترك٥ية ٤٢ الجػي٣ة كالإر٨شب على
 /ك٨٪ بلآتيللرراؾة ث٠ٛ المقكلة ٤ِ يػي٘ الإيشر النَػم 

 .شيشة بلا رعار/ البحئة الإلٝترك٥ية /أكتن 

 . الت٩عيعات كالمظشيػ/ أ٤٢ الم٠ّ٪٢شت /خش٥ينش

 .شت اٟٚش٥٪٥ية لح٣شية البحئة الإلٝترك٥يةالآلي /شخشلن 

*** 
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ً
  عالم بلا جدار: البيئة الإلكتروىية: أول

شيح أشعث التٚعـ ا٠ّٟمي  ،بأ٧٥ اّٟصر الت٦ٝ٪ل٪جي شليي٪لٕ اّٟصر الح
خ٪رة الٝترك٥ية ت ي٣ك٤  ،الهشئٞ في لدشؿ ث٦ٚيشت الم٠ّ٪٢شت في اّٟٚ٪د اللاخة الأطيرة

ثً٪يػق ٤٢ طلاؿ  علىك٤٢ خ١ ا٣ّٟٞ  الآليٖبعأت بإ٥جشج الحشؾب . اتؾج٦ٔشء ٩٦ِش
. ررشء الم٣ّ٪رة في كٙت ٙمير نؿهي شت في مديُ أل٦شِة اٟبرا٢ذ كالبيش٥شت اٟتي ا٥تشر

 لي٤٢ طلاؿ ربى أر٩ؼة الحشؾب الآ ،كأطغ التٚعـ ا٠ّٟمي في اتزد٨شر كات٥تقشر
كهُ اّٟعيع ٤٢  علىاٟتي ؾشِعت  ،الم٦تشرة في مديُ الدكؿ ٤ِ يػي٘ فبٝة الإ٥تر٥ت

٤٢ الذم يّجبر ( E-mail) ؾهيٞ المدشؿ اٟبريع الإلٝتركني علىالخع٢شت المج٣يزة ٩٦٢ش 
ش ش إنقشء فبٝة اٟجؿيذ كأيون  ،المؿج٪م اّٟشٟمي على أكثر كؾشئٞ الإ٥تر٥ت اؾجظعا٢ن

لملايين المؿجظع٢ين دط٪ؿ الم٪اُٙ الإلٝترك٥ية  اٟتي ثتيس ي٪٢ي ش( WWW) اّٟشٟمي
يرق الٝدير ،كالمٗصشت بشؾجظعاـ ٢جمٗصشت كب٪ابشت الإ٥تر٥ت  ؾشِع على ،كل ذلٛ كٓ

الإلٝترك٥ية اٟتي ث٣ّٞ بقكل مؿج٣ػ لن٣٪ كازد٨شر الحيشة التزشرية ثأؾحؽ البحئة 
 . كاّٟش٢ة كلتظعـ مديُ دكؿ اّٟشل١

كٖي٣ش يلي ؾ٪ؼ ٥جصعث ٤ِ نقأة الإ٥تر٥ت كلًيٗية طػكر٧ ٤٢ النًشؽ الوي٘ 
كبّع ذلٛ ٥ت٦شكؿ م٪ه٪ع المٗشت الأؾشؾية ل٠بحئة الإلٝترك٥ية في  ،النًشؽ اّٟشٟمي إلى

كأطيرنا ٥جصعث  ،ش ٥جصعث ٤ِ ثلاقي الجػي٣ة ٢ُ البحئة الإلٝترك٥يةأيون ك ،ال٪ي٤ اّٟػبي
ش  . للإر٨شبحين ٤ِ الإ٥تر٥ت ب٪ل٧ٗ مسرشن
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 اّٟشلمية ٤٢ الخم٪لية إلى/ الإ٥تر٥ت 3-3 
كهي ٦٢ٚؿ٣ة ( INTERNET)الكل٣ة الإنج٠يزية  ٥تر٥ت إلىإيّ٪د ألٞ كل٣ة 

٧ ٠ِيك ،كيّني القبٝة NETني كالش ،ةيكيّني البح٦ INTERٙؿ٣ين الأكؿ ك٨٪  إلى
 .( )ٖجٝ٪ف اٟترمدة الحػٖية هي القبٝة البح٦ية

ت كثّعدت التّػيٗشت الخشلة بشلإ٥تر٥ت ك٩ٍػت اّٟعيع ٤٢  ،كث٦ِ٪
 . كفبٝة ال٪يب ،القبٝة ا٦ّٟٝب٪ثية ،٧ ٢دٞ فبٝة القبكات٠ِيالمم٠ًصشت الداٟة 

ع الأمػيكية لج٦ة بعأ الإ٥تر٥ت في أكاطػ الؿحجح٦شت ٦ِع٢ش فكلت كزارة الدٖش
١ كؾ٣يت ال٠ز٦ة بشؾ ،١٩ ٣٩٢ة إنقشء فبٝة ثػبى بين الحشؾبشتإليأكلٍت  ،٤٢ الخبراء

كبغلٛ  ،كنجصت ال٠ز٦ة في ٣٩٢ج٩ش ،ـ3591عاـ " كلٌٟة مشركع الأبحشث المجٚع٢ة"
يشت المجصعة الأمػيكية تحت اؾ١ أنقئت أكؿ فبٝة للإ٥تر٥ت في ال٪ت

"ARBANET"، (2)(فبٝة كلٌٟة مشركع الأبحشث المجٚع٢ة) كهي اطجمشر ّٟبشرة، 
كبعأت القبٝة تخػج . كلٌف أٟػض ٤٢ ٨غق القبٝة ٨٪ طع٢ة اتؾجظبشرات اّٟؿٝػية

 ،فبٝجين ـ ا٥ٚؿ٣ت القبٝة إلى3591ٖفي عاـ . اّٟشلمية ثعريجي ش إلى٤ الخم٪لية ٢
ية في أ٢ش الش٥ ،ٖششجَٗت بشؾ٩٣ش كبٔػه٩ش الأؾشسي" ARBANET"هي  ب٥ت الأكلى

"MILNET "ـ ث٣ك٤ 3591عاـ  كفي. المع٥ية تك٨غق القبٝة طممت للاؾجظعا٢ش
ف ٤٢ ربى فبكات خمؽ مػاٜؼ ٣ِلاٙة بقبٝة كاشعة ؾ٣يت ٪الأمػيكي

"NSFNET " كاٟتي ألبصت ٖي٣ش بّع ب٣دشبة ا٣ّٟ٪د اٟٗٚػم لن٣٪ كازد٨شر الإ٥تر٥ت في
بّع أف بف  ،في أررشء الم٣ّ٪رةٖش٥تشر الإ٥تر٥ت . (1)ك٤٢ خ١ بشقي دكؿ اّٟشل١ أمػيكش

                                                 

 .18م، ص1998اج أسامة، دليلك الشخصي إلي عالم الانترنت، دار النهضة العربية، القاهرة، الحج -1
 .24-21ص ،هـ1421 ،الرياض ،مكتبة العبيكان ،الإنترنت للمستخدم العربي ،عبد القادر الفنتوخ -2
 . 15ص ،م1997 ،القاهرة ،مكتبة عين شمس ،محاضرات في شبكة المعلومات العالمية ،سمير السيد -3
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ليمٞ الآف كيػبى ٢ئشت الملايين في مخج٠ٕ دكؿ  ،يػبى في البعاية خلاخة ش٪اؾيب ٖٚى
 .اّٟشل١

 المٗشت الأؾشؾية ل٠بحئة الإلٝترك٥ية في ال٪ي٤ اّٟػبي 2-3
كل١ ٥ك٤  ،ل١ تخج٠ٕ البحئة الإلٝترك٥ية اّٟػبية ٤ِ البحئشت الأطػل بكدير

٦٠ٙش أ٩٥ش ثٚٞ الٝدير كالٝدير ٤ِ البحئشت الإلٝترك٥ية الأطػل في ٥ش إذا ٢ش أٙع أطً
ٖشلبحئة الإلٝترك٥ية اّٟػبية ل١ ثك٤ ب٦٣أل ٤٢ الجػي٣ة . الأ٢ني كالتٚني لالمؿج٪

٪ـ إليٖٚع يأتي  ،أيعم الإر٨شبحين بٞ ي٣ك٤ اٟٚ٪ؿ إ٩٥ش أٙػب إلى ،كالإر٨شب الإلٝتركني
كؾ٪ؼ يق٩ع اّٟشل١ مديُ  ،ّٟشب الإر٨شبيةالذم تؿجويٕ الدكؿ اّٟػبية ٖي٧ دكرة الأ

طلالة اٟٚ٪ؿ في ٨غا المٚشـ ٨٪ أف البحئة الإلٝترك٥ية . ر٪تت الدكرة دكف أم تقٗير
ك٨غق  ،٤٢ الأ٢شف عاليةدررة  أ٢ني مػثُٗ يمٞ ب٩ش إلى لمؿج٪ اّٟػبية ل١ ثمٞ إلى

 . المقكلة ؾ٪ؼ ثجوشِٕ ٢ُ ٣٥٪ ٖٝػ التًػؼ في ال٪ي٤ اّٟػبي

 الجػي٣ة ٢ُ البحئة الإلٝترك٥ية  ثلاقي 1-3
في  عاليةمكا٥ة  بّع ٢ش رأي٦ش ٜيٕ ثً٪رت البحئة الإلٝترك٥ية كلًيٕ كل٠ت إلى

كت أف ثتراٙك  ،الآلي٪ـ ت يؿجًيُ الإنؿشف اّٟحـ بعكف الحشؾب إليٖ ،الحيشة اّٟش٢ة
كٟك٤ . ل٪شة المٗشثيس لتّؼؼ ألحشف التٗ٪ؽ كالمؿجٚبٞ كالن٣٪ كالتٚعـ ألشبُ يعاق على

ش ٢ش ثتؿ٠ٞ بّن الألشبُ لتم٦ُ أيون  ٖٝديرنا ،ش ألحشف الحيشةل٪شة المٗشثيس ت ثّؼؼ دائ٣ن 
ٖجلاٙت الجػي٣ة ٢ُ البحئة الإلٝترك٥ية ٦ِع ٥ًٚة اترثكشز . ألحشف م٪ت كثع٢ير كطػاب

ٖفي ٍٞ ٨غق البحئة ثك٤٣ المقكلة في ٢ّػٖة . كفي شيز بؿيى ل٠ٔشية كهي ل٪شة المٗشثيس
٣ٖػك٥ة ثك٦٪ل٪ريش الم٠ّ٪٢شت كالحشؾب كالإ٥تر٥ت  ،ٕٚ ط٠ٕ ل٪شة المٗشثيس٤٢ الذم ي

هي اٟتي ؾشِعت الألشبُ الخبحدة لكي ثجشر ا٦ّٟٕ كالخ٪ؼ كلكي تخًى كث٦ٗغ الهز٣شت 
 /ٖج٦ٝ٪ل٪ريش الم٠ّ٪٢شت ثك٪ف ٢ٗيعة ل٠ز٣شعات الإر٨شبية في ٥ششيتين. الإر٨شبية
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تر٥ت ب٪ل٩ٗش أداة ٢ٗيعة ي٣ك٤ له١ أف يؿجظعم٪ا أر٩ؼة الحشؾب كالإ٥ .3
لتّؼيؼ اٟجقشط الإر٨شبي الت٠ٚيعم ٢دٞ اؾجظعاـ الإ٥تر٥ت في التز٦يع 

 . كالتعريب كثبشدؿ الم٠ّ٪٢شت بين الم٣َ٦شت الإر٨شبية المظج٠ٗة

للأ٣ِشؿ  جية ل٠ّ٣٠٪٢شت ي٣ك٤ أف تقكل ٨عٖنش رغابنشالبجية التص .2
 . ّشـ اّٟشٟميالػأم اٟ الإر٨شبية اٟتي ي٣ك٤ ٤٢ طلالهش التأخير على

 / ( )للإر٨شبحين لأؾبشب ِعيعة ٩٦٢ش شرغابن  ش عاملان ٨٪ أيون  الآليكالحشؾب  

 ٧ إليٖكل ٢ش يحجشج  ،الإر٨شبية الت٠ٚيعية الأؾشليب٤٢  إ٧٥ أرطك ؾّػنا
ٖشلأ٣ِشؿ . الإر٨شبي ٨٪ الحشؾب كيػي٘ ٤٢ يػؽ اتثمشؿ بشلإ٥تر٥ت

الب٦شدؽ كالمجٗزػات  أؾ٠صة ٢دٞ الإر٨شبية الإلٝترك٥ية ت تحجشج إلى
ٖي٩٦ٝ٣ش أف تخ٠٘ ٖيركس ٢عمػ ٤٢ طلاؿ  ،لت٦ٗيغ أ٨عا٩ٖش الإرػا٢ية

 (.  wireless)أك اتثمشؿ اللاؾ٠كي  ،طى الهشثٕ أك ببٞ اتثمشؿ

  مػثكب الإر٨شب الإلٝتركني لد٩٪ؿ أكثر ٤٢ مػثكب الإر٨شب
رة اّٟعيع ٤٢ المجمٗصين يؿجظعم٪ا الأؾ٣شء المؿجّش ٣ٖدلان  ،الت٠ٚيعم

 ،ك٨غا يجّٞ ٤٢ المّب ثّٚب ٨٪ية الإر٨شبحين ،فبٝة الإ٥تر٥ت على
ش في اٟٗوشء الإلٝتركني ت ث٪رع ش٪ارؼ ٢شدية ٢دٞ ٥ٚشط التٗجحـ كأيون 

 .أك اّٟب٪ر ِبر الحعكد ،ل٠ج٦ٚٞ

  اٟتي ي٣ك٤ للإر٨شبحين اؾج٩عا٩ٖش ٤٢ طلاؿ  الأ٨عاؼث٦٪ع كثّعد
 .الحشؾب

 هي ؾ٣ة رغابة للإر٨شبحينك ،التّشمٞ ٢ُ الحشؾب يك٪ف ٤٢ بّع. 

                                                 

-4 Weimann.G،(2004 may) Cyber terrorism, How Real Is the Threat? 

http://www.usip.org/resources/cyberterrorism-how-real-threat 
 

http://www.usip.org/resources/cyberterrorism-how-real-threat
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  أٙٞ ٤٢ التعريب البعني يج٠ًب ٙعرنا الآليالحشؾب. 

كالحشؾب ِ٪امٞ رغابة للإر٨شبحين ٖإف  تب٥ت ثك٦٪ل٪ريش الم٠ّ٪٢ش كإذا
 /( )الإ٥تر٥ت أكثر مػك٥ة كأكثر رشذبية ّٟ٪امٞ ِعة ٩٦٢ش

  فبٝة الإ٥تر٥ت إلىؾ٩٪ٟة ال٪ل٪ؿ. 

 كا٥ّعاـ الؿيًػة الحٝ٪٢ية في أ٠ٓب  ،هآٟة أك ٢ّعك٢ة الت٦َي١ كالػٙشبة
 . الأشيشف

 ات٥تقشر الج٣ش٨يرم الٝبير ٤٢ مديُ أنحشء اّٟشل١ . 

 ٖحؿ٩ٞ  ،كث٪ٖير بحئة ريعة ل٠٪ؾشئى المجّعدة ،ؾ٩٪ٟة اؾجظعاـ الإ٥تر٥ت
٣ٜش يؿ٩ٞ تح٣يٞ  ،الج٣ُ بين النم٪ص كالػؾ٪ـ كبين الم٪ت كاٟٗيعي٪

 .عدةالأٖلاـ كالأغاني كالٝجب كالم٠ٗشت المجّ

  التأخير ٤ِ يػي٘ التًٔية الإِلا٢ية علىاٟٚعرة . 

٦٨شؾ اّٟعيع ٤٢ اّٟ٪امٞ اٟتي  ،الآليمػك٥ة الإ٥تر٥ت كالحشؾب  إلىكبشلإهشٖة 
ػ  ،للإر٨شب الإلٝتركني( ٖٝػية ،ارج٣شِية ،اٙجمشدية ،ؾيشؾية)ثّجبر ب٣دشبة دكاُٖ  أذٜ

 / ؾهيٞ المدشؿ ت الحصر على٩٦٢ش 

o الحػب كاتشجلاؿ/ 

كتدة الٝدير ٤٢ ا٦ّٟٕ الذم يمششب٧ ششٟة ٤٢ أٟوب  علىِع الحػكب تؿش
 إلىشػب الجي٪ش كالج٦٪د كإ٣٥ش ث٣جع  علىٖفي الحػكب ل١ ثٚجصر المؿأٟة . كشب ات٥جٚشـ

                                                 

5-Weimann .G. (2004، march) www.terror.net:How 5-modern terrorism uses the 

Internet. 

http://www.terror.net:How
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بشلحػب  ش ٢ش يؿمىٜديرة ٢دٞ الحػب الإِلا٢ية كالنٗؿية كأيون  لشػكب أطػ
كتدة الٝدير ٤٢  اّٟػبية ؾشِع على اتشجلاؿ الإسرائيلي ٠ٟٗؿًين ٣ٖدلان  ،الإلٝترك٥ية

 ةف٩عت م٪اُٙ اٟٚيشدات ا٠ٟٗؿًيجي 2111ٖفي أكج٪بػ  ،(1)٠٣ِيشت الإر٨شب الإلٝتركني
 . لحؼب الله كحمشس ٨ز٣شت ٤٢ ٙبٞ مػا٨ٚين إسرائي٠يين

اّٟعيع ٤٢ الهز٣شت الإلٝترك٥ية  إلى لش الصراع بين بشٜؿجشف كاله٦ع أدكأيون 
في عاـ  311 ،ـ3555في عاـ  39/ ب٣ّعؿ ٣شت ؾ٦٪ينشق الهز٣٦ٖت ٨غ ،م٪اُٙ شي٪ية على

 . ( )2113في عاـ  219 ،2111

ـ أخ٦شء شػب ٜ٪ؾ٪ٖ٪ ب٥ت ش٪اؾيب ش٠ٕ ف٣شؿ الأي٠سي 3555ش في ؾ٦ة كأيون 
ممش  ،ِػهة ًٟػد ٢جٗزػ كلمصشكتت إ٥كشر الخع٢ة ٤٢ يػؼ المّشرهين لهز٪ـ الح٠ٕ

 .( )ػات طلاؿ ِعة أيشـإيٚشؼ القبكات ٤ِ الخع٢ة ّٟعة م إلى لأد

o الصراع الؿيشسي كالدب٠٪٢شسي / 

كتدة  ش الصراع الؿيشسي كالدب٠٪٢شسي بين بلري٤ أك أكثر علىيؿشِع أيون 
٦ِع٢ش الًع٢ت يشئػة أمػيكية ل٣٠ػاٙبة ٢ُ يشئػة  ٣ٖدلان  ،٨ز٣شت إر٨شبية الٝترك٥ية

٨غا الصراع را٧ٖٚ . نقشء بين البلري٤ صراع ؾيشسي ،ـ2113ليجية ٢ٚشث٠ة في اله٪اء عاـ 
م٪ُٙ  3211بف ٥تيزج٩ش ثّػض أكثر ٤٢  ،الإ٥تر٥ت لهز٣شت ٙػال٦ة ال٣ٝبي٪ثػ حم٠ة على

                                                 

6- Kraft، D. (2000، October 26). Islamic groups 'attack' Israeli web sites. Retrieved 

November 10، 2003 ، fromhttp://www.landfield.com/isn/mail-

archive/2000/Oct/0137.html 

7-Vatis، M. (2002، June). Cyber attacks: Protecting America's security against digital 

threats. Discussion paper،ESDP-2002-04، John F. Kennedy School of Government، 

Harvard University. 

 

مكافحة الجرائم الإرهابية " ةأبحاث الدورة التدريبي ،الإرهاب المعلوماتي في القانون المغربي والدولي ،الحق باسو عبد -8
 .10ص ،2006 ،جامعة نايف للعلوم الأمنية ،كلية التدريب  ،"المعلوماتية

http://www.landfield.com/isn/mail-archive/2000/Oct/0137.html
http://www.landfield.com/isn/mail-archive/2000/Oct/0137.html
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ة ب٣ش ٖي٩ش م٪ُٙ البيت  ،أمػيك٬ ل٠تق٪ي٧ كلهز٣شت ٤٢ ٥٪ع إ٥كشر الخع٢ة الم٪زِ
 . ( )الأبين كم٪ُٙ اٟٚ٪ات الج٪ية الأمػيكية ككزارة اًٟشٙة

ٙشـ ٩٢شمد٪ف  ،الؿٗشرة الميجية في ب٠ٔػاد ش طلاؿ اٟٚمٕ الذم ثّػهت لهكأيون 
 ،" ٦ِع٢ش ثج٪ٕٙ الحػب٤ٟ ٥ج٪ٕٙ ٤ِ الهز٪ـ إتَ "ليجي٪ف بإيعاع رؾشئٞ تح٣ٞ ٦ِ٪اف 
 . كذلٛ ِبر م٪اُٙ شٝ٪٢ية أمػيكية

 الإ٥تر٥ت مسرح الإر٨شبحين 3-3
لبس الإ٥تر٥ت مسرح ٢ٗج٪ح ترثكشب الجػي٣ة الإر٨شبية بؿبب مػك٥ة أ

ير٨ش الٝدير ٤٢  ،كهآٟة الت٦َي١ كالػٙشبة ،القبٝة إلىؿ الؿ٩ٞ كال٪ل٪ ـاتؾجظعا كٓ
كٖي٣ش يلي ي٣ك٤ أف ٥ّػض يػؽ كل٪ر . ِي٪ب الإ٥تر٥ت اٟتي ب٥ت في الؿشب٘ مؼايشق

 /اؾجظعاـ الإر٨شبحين للإ٥تر٥ت

 بح خٚشٖة الإر٨شب/ المق٩ع الأكؿ
١٨ أك م٪ت مػثكبي الجػي٣ة أك ٥بغ ٙع يؤدم الإر٨شب في ٩٥شية المًشؼ إلى

ج٪ر  ،شٚج١٩ دكلي شملا الجػي٣ة  اّٟؿيرم إ٧٥ ت يٚعـ على علىلذلٛ كل٣ًش يٚ٪ؿ الٜد
إت ٤٢ ثػؾض لدي٧ ٢بشدئ كم٪إٙ ٢جًػٖة ت ثؤ٤٢ بشلح٠٪ؿ ال٪ؾى أك "الإر٨شبية 

ك٨غا ٢ش يح٪ج  ،ن الآطػي٤ بٞ ث٠غي كر٪د١٨ ٦ّ٢٪ي ش ك٤٢ خ١ شؿي شالمػش٠ية كثػٖ
 .(  )"ٖٝػ١٨ كث٪ٖير أكبر ِعد ممك٤ ٤٢ المؿجّعي٤ لته٦ي٦٢٧شبػ لبح  الإر٨شبحين إلى

                                                 

9- McWethy، J. & Starr، B. (2001، April 26). Hacker alert: Pentagon braces for 

Chinese computer attacks. Retrieved November 2، 2003 ، 

from،http://abcnews.go.com/sections/world/DailyNews/chinahackers_010426.html. 
 

الله العسيري، الإرهاب والانترنت، بحث منشور ضمن كتاب الإرهاب والقرصنة البحرية، مركز الدراسات  بن عبد علي.د -10
 .223، ص 2008ف العربية للعلوم الأمنية، والبحوث، جامعة ناي
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كيج١ بح خٚشٖة الإر٨شب ِبر الإ٥تر٥ت ٤ِ يػي٘ ثأؾحؽ م٪اُٙ ث٣دٞ الم٣َ٦شت 
في اتزديشد ٢ُ  ةك٨غق الم٪اُٙ آطغ ،ك٨٪ يك٪ف ب٣دشبة م٪ُٙ اٖتراضي ل٣َ٦٣٠ة ،الإر٨شبية

يع  ت اٟتي تحج٪م علىٖيج١ نشر المٚشتت كالبيش٥ش ،ازديشد الم٣َ٦شت الإر٨شبية ث٩عيعات ككِ
أك  ،أك ث٤٠ّ ٤ِ تح٩٠٣ش مؿئ٪لية إشعل الهز٣شت اٟتي ارثكبت ،بت٦ٗيغ ٠٣ِيشت إر٨شبية
 . لأطبشر لشدرة ٤ِ ٣َ٦٢شت أك ر٩شت دكلية أطػ بيش٥شت ث٦في أك ث٠ّ٘ على

 التز٦يع كالتعريب/ المق٩ع الشني
٦ِشصر إر٨شبية  ٤٢ طلاؿ الإ٥تر٥ت ي٣ك٤ ل٠ز٣شعات الإر٨شبية أف تج٦ع

ش ،ٖئة القبشب ك١٨ في ذلٛ يّج٣عكف على ،ث٦ٗيغ أ٣ِشله١ الإرػا٢ية تؿشِع١٨ على  طم٪لن
الإ٥تر٥ت ٤ِ ششرج٩ش  ٖج٤٠ّ الج٣شعات الإر٨شبية ِبر م٪ا٩ّٙش على. هّشؼ اّٟٚٞ كاٟٗٝػ

شئٕ فشٓػة ل٠قبشب ،٦ِشصر ا٥جصشرية إلى مؿجظع٢ة في ذلٛ  ،٣ٜش ل٪ ب٥ت ث٤٠ّ ٤ِ كٍ
كثٚ٪ـ بعِ٪ل  ،٢ش ثمٕ الأ٨عاؼ اٟتي تؿج٩ع٩ٖش ٠٣ِيشث١٩ بشلكاٖػة شٖعائ٣ن . لدينيالجش٥ب ا

 .بشلج٦ة اتؾتق٩شد في ؾهيٞ الله كاٟٗ٪ز  الج٩شد كشد١٩ على القبشب إلى

٤٢ طلاؿ  ،ش ثٚ٪ـ الج٣شعات الإر٨شبية بجعريب ٦ِشصر٨ش ٤ِ يػي٘ الإ٥تر٥تكأيون 
بٞ كلًيٗية التظًيى ل٩٠عؼ كالهز٪ـ ٜيٗية ل٦شِة ا٦ٟٚش نشر ٖيعي٪ كل٪ر تؿشِع على

كالذم ٥ٗغق شؿ٤ بق٦عم يشٟب بك٠ية  ،(2119ابػيٞ  1)ٖفي ششدث الأز٨ػ ب٣صر . ٠ِ٧ي
٠ّ٢٪٢شت ِبر فبٝة  أخهجت التصٚيٚشت الأكلية أف ٦٢ٗغ ا٠٣ّٟية شمٞ على ،(  )اله٦عؾة

 . ثم٦يُ ٦ٙب٠ة بعائية الم٦ُ اؾجظع٩٢ش في الحشدث ؾشِعث٧ على ،الإ٥تر٥ت

اؾجظعاـ الإ٥تر٥ت في إِعاد كث٦ٗيغ الهز٣شت / ع الشٟحالمق٩
 الإر٨شبية

                                                 

المعلومات والخصوصية من حماية أ"لمؤتمر الدولي الأول حول نترنت، أبحاث االحليم، الإرهاب والإ سهير عثمان عبد .د -11
 .1، ص2008، القاهرة، "نترنتفي قانون الإ
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ٖإِعاد  ،يؿجظعـ الإر٨شبحين الإ٥تر٥ت في إِعاد كث٦ٗيغ الهز٣شت الإر٨شبية
. كتخًيى الهز٣شت الإر٨شبية يج١ ٤٢ طلاؿ مدُ الم٠ّ٪٢شت الم٠ً٪بة ش٪ؿ الهعؼ

٪ؿ اًٟشئػات م٪اِيع إٙلاع ككل ٖي٣ك٤ للإر٨شبحين الحم٪ؿ كبكٞ ؾ٩٪ٟة على
٤٢ اٟٗوشء  ةطػائى كل٪ر م٠جًٚ ٣ٜش ي٣ك٤ له١ الحم٪ؿ على ،كالقشش٦شت كاًٟٚشرات

 . ِبر الأ٣ٙشر الم٦شِية ل٩٠عؼ الم٠ً٪ب

٨ز٣شت إر٨شبية تؿج٩عؼ ال٪اُٙ المشدم / أ٢ش ث٦ٗيغ الهز٣شت الإر٨شبية ٖهي ٥٪عاف
ِيع إٙلاع ك٨ب٪ط فبٝة اًٟيراف كثٔير م٪ا إلىكثّؼز الإر٨شب الت٠ٚيعم ٢دٞ الدط٪ؿ 

أ٢ش الن٪ع الشني ٖهي ٨ز٣شت إر٨شبية تؿج٩عؼ فبٝة . ثمشد١٩٢ اًٟشئػات ممش يؤدم إلى
ة ٢دٞ ٨ز٪ـ الم٠ّ٪٢شت كثع٢ير البجية التصجية  ،الإ٥تر٥ت ذاث٩ش كهي ٢جّعدة ك٢ج٦ِ٪

ير٨ش الٝدير ٤٢ الجػ ،ل٠ّ٣٠٪٢شت  .ائ١ اٟتي ؾ٪ؼ ٥ت٦شكلهش ٖي٣ش بّعكٓ

*** 
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ا
ً
 التهديدات والهخاطر: لهعلوناتأنو ا: ثاىي

 ،تؿك٤ الأرض في ٨غا اّٟصر الآلي٦٨شؾ الآف الملايين ٤٢ أر٩ؼة الحشؾب 
شؼ اٟتي ث٠جٕ ش٪ؿ اّٟشل١ لكي ثم٧٠ ليكملايين الأ٢يشؿ ٤٢ الأؾلاؾ الو٪ئية كالأ

ش. أٙٞ ٤٢ الش٥يةببّن في   ٚ كِصر٥ش ٨٪ ِصر  ،لدج٣ُ الم٠ّ٪٢شت ٣ٖزج٦ّ٣ش ٨٪ ش
ية في شيشة اٟهشر ر٠بت اّٟعيع ٤٢ المقلت الأطلاٙية ٖشلن. الم٠ّ٪٢شت ٠ٚة النِ٪

٦٩ٖشؾ اّٟعيع ٤٢ التصعيعات . كاٟٚش٥٪٥ية اٟتي ثػثبى بشّٟعيع ٤٢ الحٚ٪ؽ كالحػيشت
. كهي ثجبُ ٤٢ يبيّة الم٠ّ٪٢شت ذاث٩ش ،٪ـ في ِصر الم٠ّ٪٢شتإلياٟٗػيعة اٟتي ٥٪ار٩٩ش 

تحٚي٘  ٪ؾُ اّٟٚ٪ؿ كثؼيع ٤٢ ٙعرث٩ش علىٖشلم٠ّ٪٢شت هي ال٪ؾي٠ة اٟتي ٤٢ طلالهش ثج
 . (  )ٖشلم٠ّ٪٢شت تقكل رأس المشؿ اٟٗٝػم ل٠هشر كممعر شيشث١٩ ،أ٨عا٩ٖش

في مخج٠ٕ لدشتت الحيشة اترج٣شِية  لت٦ٝ٪ل٪ريش الحعيدة أخػت ثمشِعي شٖش
 ،كا٥تشرت الجػائ١ كالإ٥ج٩شبت في مديُ دكؿ اّٟشل١. كاتٙجمشدية كالؿيشؾية كالأ٦٢ية

ألبس أ٤٢ الم٠ّ٪٢شت ٤٢ أكل٪يشت الدكؿ المجٚع٢ة كالنش٢ية كالمزج٣ُ الدكلي  تىش
ػ ٩٦٢ش ،ك٦٨شؾ اّٟعيع ٤٢ أؾبشب الوّٕ في النَشـ الأ٢ني ل٠ّ٣٠٪٢شت. بأك٧٠٣  / أذٜ

 . ِعـ كر٪د ؾيشؾة م٪شعة في لدشؿ أ٤٢ الم٠ّ٪٢شت -
 ت ،اٟٚم٪ر اٟتشريعي في اٟٚ٪ا٥ين الخشلة اٟتي ث١َ٦ أ٤٢ الم٠ّ٪٢شت -

 . ي٣ش في الدكؿ اّٟػبيةؾ
 . الم٠ّ٪٢شت ٤٢ رش٥ب الؿ٠ًة كالمزج٣ُ ِعـ كر٪د رٙشبة بٖية على -

                                                 

12 - Richard O. Mason،Management Information Systems Quarterly ، Volume 10، 

Number 1، March، 1986pp. 5-12 
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الأ٢ني للأفظشص اًٟبيّيين كاتِجبشريين في لدشؿ  لثعني المؿج٪ -
 . الم٠ّ٪٢شت

 . الم٠ّ٪٢شت القظمية ٤٢ ٙبٞ المظشبػات كأر٩ؼة الدكٟة علىالحم٪ؿ  -

٧٦٢ أيع ٤٢ الت٩عيعات اٟتي ث٩عد ٣ٜش أف م٪ه٪ع أ٤٢ الم٠ّ٪٢شت تحيى ب٧ اّٟع
 / كاؾجٚػارق ٩٦٢ش

 . ال٪ل٪ؿ ٓير المشركع ل٠ّ٣٠٪٢شت القظمية -
 . تسرب الم٠ّ٪٢شت كاطتراؽ الخم٪لية -
 . الآليإثلاؼ أك سرٙة أر٩ؼة الحشؾب ثع٢ير أك   -
 . اِتراض الم٠ّ٪٢شت في فبكات البيش٥شت كطً٪ط اتثمشتت -
 . ث٪زيُ البيش٥شت علىاٟٚي٪د اٟٚش٥٪٥ية المٗػكهة  التّعم على -

 ٙوشيش ٙش٥٪٥ية
 علىيثير م٪ه٪ع أ٤٢ الم٠ّ٪٢شت اّٟعيع ٤٢ اٟٚوشيش اٟٚش٥٪٥ية الهش٢ة كاٟتي ثؤخػ 

كالسرية  ،شٚ٪ؽ الم٠ٝية اٟٗٝػية علىٖأ٤٢ الم٠ّ٪٢شت يؤخػ . الحيشة اّٟش٢ة كالخشلة
لم٠ّ٪٢شت ٣ٜش أف أ٤٢ ا. كالح٘ في شػ٢ة الحيشة الخشلة ،كحمشية البيش٥شت ،كالخم٪لية

 ،كالت٦ٝ٪ل٪ريش الحعيدة ٙع اؾجصعخت اّٟعيع ٤٢ الجػائ١ ٢دٞ الجػي٣ة الم٠ّ٪٢شثية
كاّٟعيع ٤٢  ،كاٟٗيركؾشت ،كاٟٚػل٦ة ،كالسرٙة ،المشليكاتشجيشؿ  ،كالإر٨شب الإلٝتركني

كّٟٞ ث٦شكؿ م٪ه٪ع التعابير . الجػائ١ الأطػل اٟتي ثػثكب داطٞ البحئة الإلٝترك٥ية
 ك٥َػنا. ية م٪ه٪ع في غاية الأ٣٨يةاٟٚوشيش المػثبًة بشلبحئة الإلٝترك٥ اٟٚش٥٪٥ية لبّن

ث٦شكؿ خلاث ٙوشيش رئحؿية لأ٤٢  ؾ٪ؼ ٥ٚجصر الحعيح على ،لحعكد شز١ ٨غق ال٪رٙة
 . الم٠ّ٪٢شت ك١٨ الخم٪لية كالجػي٣ة الم٠ّ٪٢شثية كالإر٨شب الإلٝتركني
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 الخم٪لية الم٠ّ٪٢شثية 3-2
٤ شٚ٪ؽ الإنؿشف كشزػ الؼاكية في المزج٣ّشت ثّجبر الخم٪لية ش٘ أؾشسي ٢

ك٢ُ . ٖهي ثك٤٣ في أؾشس ؾيشدة اٟٚش٥٪ف كشػ٢ة ا٥ج٩شؾ الحيشة الخشلة. الدي٣ٚػايية
ية ٤٢ أكثر ثً٪ر الت٦ٝ٪ل٪ريش الجعيعة ل٠ّ٣٠٪٢شت كاتثمشتت ألبصت الخم٪ل

 . في البحئة الم٠ّ٪٢شثية شٚ٪ؽ الإنؿشف ا٥ج٩شبن 

 ثّػيٕ الخم٪لية 3-3-2
ٖهي تخج٠ٕ  (  )أكثر التّػيٗشت لّ٪بة في التصعيعبر الخم٪لية ٤٢ ثّج

ٖشلخم٪لية ٙع ث٦م٩ػ ٢ُ . لأطػ كتخج٠ٕ ٤٢ دكٟة إلى ،بشطجلاؼ الؿيشؽ كأٟػض
دكٟة بأ٩٥ش  لكٙع ثػ ،كٙع ثعطٞ تحت ٥ًشؽ شػ٢ة الحيشة الخشلة ،٩ٗ٢٪ـ حمشية البيش٥شت

. (  )عطٞ في فؤكف الأٖػادكؾي٠ة لػؾ١ الخى الذم ي٣ك٤ ل٣٠زج٣ُ أف يجّعاق كيج
 ،الأ٣٨ية إلىكٟك٤ ِعـ كر٪د ثّػيٕ كاشع ت يّني أف ٙوية الخم٪لية ثٗجٚػ 

ش ثّجبر الح٘ كهي أيون . (  )ٖز٣يُ شٚ٪ؽ الإنؿشف هي ر٪ا٥ب ٤٢ الح٘ في الخم٪لية
كالح٘ . ش٘ ٙش٥٪ني محمي ب٣٪رب الدؾج٪ر اًٟبيعي الذم ي٪ٖػ الأؾشس ل٠صم٪ؿ على

كأِػب ٤ِ . في ١َّ٢ المزج٣ّشت الدي٣ٚػايية ية محمي دؾج٪ري شٚش٥٪ني في الخم٪لاٟ
ة ٤٢ الأفكاؿ اٟتشريّية أٟػبية كاّٟػبية ة ٢ج٦ِ٪  .٨غا الح٘ الدؾج٪رم في لد٣ِ٪

                                                 

13 - James Michael، Privacy and Human Rights 1 (UNESCO 1994).  

14 - Simon Davies، Big Brother: Britain's Web of Surveillance and the New 

Technological Order 23 (Pan 1996). 

15 - Volio، Fernando، "Legal personality، privacy and the family" in Henkin (ed)، 

The International Bill of Rights (Columbia University Press 1981). 
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 اٟٚي٪د في ال٪ل٪ؿ إلى/ ك٦٨شؾ ٤٢ اِجبر الخم٪لية مؼيذ ٤٢ خلاخة ٢ٗش٨ي١ ك١٨
 . (  )٤٢ مػاٙبة الآطػي٤ كالتصػر ،الم٠ّ٪٢شت القظمية علىكالؿيًػة  ،عال١ القظمية

شاّٟعيع ٤٢ ا ٣ٞ علىجك٩ٗ٢٪ـ الخم٪لية يق نّ ة كالمجعاط٠ة ٢ في  لمٗش٨ي١ المج٦ِ٪
 / (  )ال٪ٙت ذاث٧ كهي

 كهي اٟتي ثجو٤٣ اٟٚ٪اِع اٟتي تحك١ مدُ  ،طم٪لية الم٠ّ٪٢شت
ة المشليكإدارة البيش٥شت الخشلة ٠ّ٣ٜ٪٢شت بًشٙة اله٪ية كالم٠ّ٪٢شت 

زلات الحٝ٪٢ية كهي في اّٟشدة كل ٢ش يجمٞ كالؿزلات اًٟبية كالؿ
 . بح٣شية البيش٥شت

 كهي اٟتي ثج٠ّ٘ بشلح٣شية الجؿعية  ،الخم٪لية الجؿعية أك المشدية
للأٖػاد هع أية إرػاءات ٢شؾة بشلن٪احي المشدية لأرؿشد١٨ ٜٗص٪لشت 

 . كالتزشرب اًٟبية ،كٖصك المظعرات ،الجي٦شت

 ية كطم٪لية المػاؾلاتكهي اٟتي ث٬ًٔ سر ،طم٪لية اتثمشتت 
 .ٓير٨ش ٤٢ اتثمشتتالهشثٗية كاٟبريع الإلٝتركني ك

 كهي تخجك بشلإ٠ٙي١ المكاني كهي ثج٠ّ٘  ،الخم٪لية الإ٠ٙي٣ية
الم٦شزؿ كبحئة ا٣ّٟٞ أك الأ٢شك٤ اّٟش٢ة  بشٟٚ٪اِع الم٣َ٦ة للرط٪ؿ إلى

 . ةكاٟتي ثجو٤٣ التٗجحـ كالػٙشبة الإلٝترك٥ية كالت٪خ٘ ٤٢ بًشٙشت اله٪ي

                                                 

16 - Privacy and the computer: Why we need privacy in the information society"، L. 

Introna، Metaphilosophy 

(http://www.ccsr.cse.dmu.ac.uk/conferences/ethicomp/ethicomp96/abstracts/introna.h

tml.  

17 - Cedric Laurant، Privacy & Human Rights، Electronic Privacy Information 

Center، USA، 2003. 

http://www.ccsr.cse.dmu.ac.uk/conferences/ethicomp/ethicomp96/abstracts/introna.html
http://www.ccsr.cse.dmu.ac.uk/conferences/ethicomp/ethicomp96/abstracts/introna.html
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ش٘ ١٩٢ كريط ضركرم لإٙش٢ة اّٟعيع ٤٢ الحٚ٪ؽ الأطػل  هيكالخم٪لية 
٦٩ٖشؾ ِلاٙة بح٩٦ش كبين الحػية كالٝػا٢ة . ٢دٞ الحػية كاتؾجٚلاؿ القظصي

ٖششتراـ طم٪لية القظك ٨٪ اِتراؼ بح٘ ٨غا القظك في الحػية  ،كالدي٣ٚػايية
٧٠ٖ  ،٘ ٟحؽ ٠ً٢٘كٟك٤ ٨غا الح. (  )ِتراؼ بأف ٨غا القظك مؿجٚٞ بغاث٧كات

ػ ٩٦٢ش  / اّٟعيع ٤٢ اتؾتد٦شءات ٥غٜ

 ال٪خشئ٘  المزػ٢ين كاتؾتيلاء على ش٘ الشرية في التزؿؽ على
 . (  )القظمية

  ش٘ الدكٟة في مدُ الم٠ّ٪٢شت الخشلة كالقظمية ٤ِ م٪اي٦ي٩ش ب٩عؼ
  .(  ) النَشـ اّٟشـالحٗشظ على

 ث٩عيعات الخم٪لية 2-3-2
اّٟعيع ٤٢  شؽ ال٪اؾُ ل٠بحئة الإلٝترك٥ية إلىثجّػض الخم٪لية في ٍٞ النً

شك ،الت٩عيعات المظج٠ٗة نٚ  / إلىل٠ٔػض ٤٢ ٨غق الدراؾة بلت ي٦٦ٝ٣ش ثٚؿي١ ث٠ٛ الت٩عيعات كٖ

 كالدكائػ الت٠ٗؼي٪٥ية الم٠ٔٚة ،٢دٞ أر٩ؼة التم٦ت /ث٩عيعات الأر٩ؼة، 
كأر٩ؼة اتؾتقّشر ٤ِ بّع كٓير  ،ك٢يٝػكٖ٪٥شت ،كالكا٢يرات الخٗية

 . ٛ الٝديرذل

                                                 

18 - J. J. BRITZ، TECHNOLOGY AS A THREAT TO PRIVACY: Ethical 

Challenges to the Information Profession، 

http://web.simmons.edu/~chen/nit/NIT'96/96-025-Britz.html.  

19 - McGarry، K. (1993). The Changing Context of Information. An Introductory 

Analysis. 2nd ed. London: Library Association Publishing. 

20 - Ware، W.H. (1993). The new faces of privacy. The Information Society، 9 (3): 

195-211. 

http://web.simmons.edu/~chen/nit/NIT'96/96-025-Britz.html
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 ٩٦٢ش اٟبرا٢ذ الخبحدة ٢دٞ اٟٗيركؾشت كأشم٦ة  /ث٩عيعات اٟبرلديشت
ير٨ش ٤٢ اٟبرا٢ذ اٟتي ي٩٦ٝ٣ش أف ثكقٕ  يػكادة كبػا٢ذ التزؿؽ كٓ

 . ٤ِ البيش٥شت القظمية كالحؿشؾة

 ٤يعطٞ ه٤٣ ٨غا الن٪ع الت٩عيعي /ث٩عيعات المصج٪يشت الػ٣ٙية 
 ،كتح٠يٞ البيش٥شت ،تاؾجظػاج البيش٥ش بشلإهشٖة إلى ،الؿشبٚين

 . كاٟتسريبشت أٟير ٙش٥٪٥ية ٟٚ٪اِع البيش٥شت

ك٨غا الن٪ع  ،كّٟٞ ث٩عيعات المصج٪يشت الػ٣ٙية ل٠ظم٪لية ٨٪ م٪ه٪ع دراؾت٦ش
ٖشلج٣يُ يؿجظعم٪ا المصج٪يشت . ا٤٢ الت٩عيعات يّجبر ٤٢ أكثر أ٥٪اع الت٩عيعات ا٥تقشرن 

لتمٗس كإرؾشؿ اٟبريع الإلٝتركني ٤٢ طلاؿ ا ،الػ٣ٙية كاٟبرلديشت كفبٝة الإ٥تر٥ت
الؿ٩٪ٟة اٟتي ي٣ك٤ ًٟػؼ  لدكف أف يعرلً٪ا ٢ع ،كالمقشرلًة في المصشدخشت كالم٦جعيشت

 كي٦٦ٝ٣ش أف ٥ٚؿ١ التّعم على. ة ب١٩البيش٥شت كالم٠ّ٪٢شت الخشل خشٟح الحم٪ؿ على
 /  (  )إلىخلاث أٙؿشـ ك٣٨ش بلت لىالخم٪لية ِبر المصج٪يشت الػ٣ٙية إ

 الإلتٚشط/  
 Web)مديُ البيش٥شت القظمية ث٣ػ ِبر طً٪ط مخج٠ٗة في يػي٩ٚش إلى الخشدـ 

Server .) ثججٚٞ البيش٥شت ِبر طً٪ط الت٠يٗ٪ف ك٤٢ خ١ إلى طً٪ط طع٢ة  ٖأكتن
كطلاؿ يػي٩ٚش إلى الخشدـ ي٣ك٤ ل٠ّعيع ٤٢ . كفي الن٩شية ثمٞ إلى الخشدـ ،الإ٥تر٥ت

 (. إلىا٥َػ القكل الت)م ٖي٧ ٩٠ٚ٥ش ٩ش في ال٪ٙت الذم يجػ٠ِيالأفظشص الحم٪ؿ 

 

                                                 

21 - S. Wehner، Privacy and Anonymity on the Net، http://www.r4k.net/cyfem/.  

http://www.r4k.net/cyfem/
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 اٟبريع الإلٝتركني / 
ش ،يؿشٖػ اٟبريع الإلٝتركني ش٪ؿ الإ٥تر٥ت في كه٪ح ثشـ ٜبًشٙة بػيعية دكف  ث٣ش٢ن

اٟبريع الإلٝتركني ٤٢ أم فظك ٤ِ يػي٘ الخشدـ الخشص  كي٣ك٤ الحم٪ؿ على. ٠ٔ٢ٕ
 . ال٪ٙت الذم يجػم ٧٠ٚ٥ ٣ٜش ي٣ك٤ التٚشي٧ في ،ب٧ أك الخشدـ الخشص بشًٟػؼ المج٠قي

 

 

 

 الم٪اُٙ الإلٝترك٥ية / 
 كر٧ الخم٪ص إلى ط٠٘ المؼيع ٤٢ الأطًشر على ث٣يٞ الم٪اُٙ الإلٝترك٥ية على

 ك٨غا لأف المجمٗس ي٦ٚٞ عادة الٝدير ٤٢ الم٠ّ٪٢شت القظمية ِبر الم٪اُٙ. الخم٪لية
 . الإلٝترك٥ية
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ط٠٘ ؾ٠٪ؾ هشر  إلىبعكرق  لش٥ية أدك٢ُ ث٪ٖػ ٟٔشت اٟبرلدة كأدكاث٩ش كبم٪رة لد
شع رّٞ الخم٪لية ٖػيؿة ؾ٠٩ة الم٦شؿ للأٖػاد اّٟشديين لأداء الأنقًة ٓير  إلى

ة على ٖٚوشيش الخم٪لية ألبصت الآف أكثر طً٪رة ٤٢ لدػد . ٥ًشؽ كاؾُ المشركِ
 البيش٥شت بٞ ألبس ٤٢ الم٣ك٤ الحم٪ؿ على اطجمشر٨ش في أ٣ِشؿ المػاٙبة الحٝ٪٢ية على

كثٗشليٞ البًشٙشت  ،الأٙػاص الخشلة كالم٪ر المظؼ٥ة على ،يش٥شت القظمية الحؿشؾةالب
 . ٤٢ ٙبٞ أفظشص عاديين ،كل٣ٍشت السر ،اتئج٣ش٥ية

 حمشية الخم٪لية 1-3-2

 اٟتشريّشت 3-1-3-2
 ،ي٦٦ٝ٣ش ث٦شكؿ اٟتشريّشت ٤٢ طلاؿ ث٦شكؿ الت٪ري٩شت الدكلية كاٟٚ٪ا٥ين ال٪ي٦ية

 /إلىالنص٪ الت ك٨غا على

 الت٪ري٩شت الدكلية / 
الح٘ في الخم٪لية ب٪ر٧ عاـ ٖٚع  ٥ك الإِلاف اّٟشٟمي لحٚ٪ؽ الإنؿشف على

كا٩ّٟع الدكلي ل٠صٚ٪ؽ المع٥ية كالؿيشؾية كاثٗشٙية . ٜٗٞ حمشية الأ٢شك٤ كاتثمشتت
الأم١ المجصعة ل٣ّ٠شؿ الم٩زػي٤ كاثٗشٙية الأم١ المجصعة لح٣شية اًٟٗ٪ٟة ٙع ٥ك صراشة 

الإ٠ٙيمي ٦٨شؾ اّٟعيع ٤٢ اتثٗشٙيشت اٟتي  لالمؿج٪ ش علىكأيون . في الخم٪لية الح٘ على
ػ ٩٦٢ش اتثٗشٙية الأكركبية لح٣شية شٚ٪ؽ الإنؿشف  ،اِترٖت بشلح٘ في الخم٪لية ٥غٜ

كالإثٗشٙية الأٖػيٚية  ،كاتثٗشٙية الأمػيكية لحٚ٪ؽ الإنؿشف ،كالحػيشت الأؾشؾية
ير٨ش اّٟعيع ٤٢ اتثٗشٙيشت الإ٠ٙي٣ية اٟتي ٥مت  ،كالميدشؽ اّٟػبي ،لحٚ٪ؽ الإنؿشف كٓ

 . الح٘ في الخم٪لية ب٪ر٧ عاـ صراشة على
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أ٢ش ٤ِ الت٪ري٩شت الدكلية بقأف حمشية الخم٪لية في لدشؿ ثك٦٪ل٪ريش 
 3593ٖٚع ٩ٍػت أكؿ اثٗشٙية دكلية لح٣شية الخم٪لية الم٠ّ٪٢شثية في عاـ  ،الم٠ّ٪٢شت

ة ل٠بيش٥شت الآليٗشٙية حمشية الأٖػاد ٤٢ مخشيػ المّشلجة ٦ِع٢ش كهُ الإتحشد الأكركبي اث
كبّع ذلٛ . لح٣شية البيش٥شت ب٣دشبة أكؿ لٛ دكلي م٠ؼـ ٙش٥٪٥نش القظمية كهي ثّجبر

لح٣شية الخم٪لية ك٥ٚٞ  لتّشكف اتٙجمشدم كالت٣٦ية دليلان إرفشدينشألعرت ٣َ٦٢ة ا
ة ٤٢ اٟٚ٪اِ ،البيش٥شت الخشلة ع اٟتي تحك١ ٠٣ِيشت المّشلجة كالذم ب٣٪رب٧ ٙػر لد٣ِ٪

ثه٦ت الأم١ المجصعة دليلان يج٠ّ٘ بشؾجظعاـ  3595كفي عاـ . الإلٝترك٥ية ل٠بيش٥شت
ة  ،(  )في ٠٣ِية ثعٖ٘ البيش٥شت القظمية الح٪ؾبة ة دكؿ ال٣ش٥ية لد٣ِ٪ كأي٠ٚت لد٣ِ٪

ك٤٢ طلاؿ ِػض الت٪ري٩شت الدكلية . ٤٢3559 الت٪ليشت لح٣شية الخم٪لية في عاـ 
. شلة بشلخم٪لية يجوس لنش ِعـ كر٪د اثٗشٙية دكلية لح٣شية الخم٪لية الم٠ّ٪٢شثيةالخ

٣ٜش أف ٦٨شؾ ِزؼ تشريعي دكلي في كهُ إيشر عاـ لح٣شية البيش٥شت القظمية ِبر 
٣ٜش أف المبشدئ الت٪ري٩ية لم٣َ٦ة التّشكف كالت٣٦ية ثّجبر ب٣دشبة ٢بشدئ . الإ٥تر٥ت

ير م٠ؼ٢ة ٙش٥٪٥ين إ  . شرفشدية للركؿ كٓ

 اٟتشريّشت ال٪ي٦ية / 
ل٠ظم٪لية  ة٢ُ ثّشرض الخم٪لية بج٦ٚية الم٠ّ٪٢شت كبؿبب المظشيػ المتزايع

ثً٪رت اٟتشريّشت ال٪ي٦ية لكي ث٪اٜب الجػائ١ المؿجصعخة المجم٠ة  ،القظمية
يش٥شت ٩ٍػت أكؿ ٢ّشلجة تشريّية في ٢يعاف حمشية الب 3511ٖفي عاـ . بشلخم٪لية

٤ اٟتشريّشت الخشلة خ١ اتؿّت دائػة ؾ   ،لمش٥يشؽ بأكالخم٪لية في ٢ٚشيّة ٨ح
 ،3511ٙش٥٪ف كيني ٢جكامٞ في الؿ٪يع عاـ إلى بشلخم٪لية الم٠ّ٪٢شثية ٤٣ٖ ٙش٥٪ف ٨حؽ 

خ١  ،3511عاـ  إلىاٟٗيعر لالمؿج٪ لمش٥يش علىأإلى خ١  ،3513ال٪تيشت المجصعة عاـ إلى 

                                                 

22 - United Nations، GUIDELINES CONCERNING COMPUTERIZED 

PERSONAL DATA FILES. Adopted by the General Assembly on 14 December 

1990.  

http://www.datenschutz-berlin.de/gesetze/internat/aen.htm
http://www.datenschutz-berlin.de/gesetze/internat/aen.htm
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أف ألبصت حمشية  إلى ءٖشي شكبغلٛ أطغت الدائػة في اتتؿشع فحئن . 3519 ٖػنؿش عاـ
 ،ب٠زيكا ،٤٢ الن٣ؿش كألبصت كلن . ٢ًشٟب شٚ٪ؽ الإنؿشف ٤٢ البيش٥شت ٠ً٢بنش أؾشؾينش

 ،ل٪لًؿ٣ب٪رج ،شإليإيً ،أيػلنعا ،أيؿ٦٠عا ،المزػ ،ألمش٥يش ،ٖػنؿش ،ا٦٠ع٦ٖ ،الد٣٥شرؾ ،اٟتقيٛ
١٩ ٙ٪ا٥ين عا٢ة لح٣شية لدي ،الم٠٣ٝة المجصعة ،الؿ٪يع ،أؾبش٥يش ،اٟبرثٔشؿ ،اٟنركيذ ،٨٪لنعا

 . (  )الخم٪لية كالبيش٥شت

حمشية الخم٪لية  ٧٥ ت ي٪رع دؾج٪ر ِػبي ي٦ك علىإٖ ،كبشٟجؿبة للركؿ اّٟػبية
الح٘ في شػ٢ة المؿك٤ كالمػاؾلات  ٖز٣يُ الدؾشثير اّٟػبية ٥مت على ،الم٠ّ٪٢شثية
ٚ٪ا٥ين ال٪ي٦ية أ٢ش بشٟجؿبة ل٠. شػ٢ة الحيشة الخشلة كبّن الدكؿ ٥مت على ،بمٗة عا٢ة

اّٟػبية الخشلة بشلخم٪لية كحمشية البيش٥شت ٖٚع رشءت ٢جأطػة ٖأكؿ تشريُ ِػبي 
طغت بّن الدكؿ أكبّع ذلٛ  ،في دكٟة الإ٢شرات 2111لح٣شية البيش٥شت بف في ؾ٦ة 

اّٟػبية ثمعر مقشريُ ٙش٥٪٥ية طشلة بح٣شية البيش٥شت كالخم٪لية ٢دٞ مشركع ٙش٥٪ف 
 . 2119م٪لية كمكاٖصة الجػي٣ة الإلٝترك٥ية ب٣صر في ؾ٦ة حمشية البيش٥شت كالخ

 / الح٠٪ؿ الت٦ٚية 2-1-3-2
٦٨شؾ اّٟعيع ٤٢ الت٦ٚيشت الخشلة بح٣شية الخم٪لية اٟتي ٤٢ فأ٩٥ش أف تخٕٗ 

ػ ٩٦٢ش ،٤٢ المظشيػ اٟتي ثجّػض لهش طم٪لية البيش٥شت  / ك٥غٜ

 ٩ش بًػيٚة إليؿ ي٣ك٤ لت٦ٚيشت اٟتقٗير حمشية البيش٥شت ٤٢ ال٪ل٪ /اٟتقٗير
ة ش٦ٖٚٞ البيش٥شت ب ،ٓير مشركِ ٦ِع  ًػيٚة مقٗػة له أ٣٨ية طشلة طم٪لن

ة ِبر المشلي٢دٞ أرٙشـ بًشٙشت اتئج٣شف كالم٠ّ٪٢شت  ،إرؾشؿ الم٠ّ٪٢شت الحؿشؾة
/ ٤٢ بًػيٚجينآكي٣ك٤ ل٣٠ؿجظعـ تحعيع ٢ش إذا بف م٪ُٙ الإ٥تر٥ت . الإ٥تر٥ت

كر٪د رمؼ  /كالش٥ية ،ف التص٪يلات مقٗػةأ إلىأف م٪اُٙ ال٪يب تقير  /الأكلي
                                                 

23 - Flaherty، Protecting Privacy، and A.C.M Nugter، Transborder Flow of Personal 

Date Within the EC، Kluwer Law and Taxation Publishers، 1990.  
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 ٣نىإليسرل أك إٟح٢ش يك٪ف رمؼ اٟٚٗٞ المٔير في أؾٗٞ الؼاكية  اٟتقٗير كغالبنش
ش. ٤٢ المٗصة  اّٟعيع على ٤٢ بػا٢ذ اٟتقٗير المجششة لدش٥نشاّٟعيع  ك٦٨شؾ أيون

 . (  )٤٢ م٪اُٙ الإ٥تر٥ت

 حمشية الخم٪لية ٣ٜش ثّجبر بػا٢ذ الح٣شية ّٖشٟة في /اؾجظعاـ بػا٢ذ حمشية 
ؾ اّٟعيع ٤٢ اٟبرا٢ذ ٢جششة إ٩٥ش ت ثك٠ٕ الٝدير ٤٢ المشؿ كالج٩ع ٣ٜش أف ٦٨ش

 . ل٣٠ؿجظع٢ين لدش٥نش

 ك٨غا الحٞ يّجبر  /اؾجظعاـ ٦ِشكي٤ بػيع الٝتركني ي٣ك٤ التظ٠ك ٩٦٢ش
ٖشلٝدير ٤٢ الم٦جعيشت  ،٤٢ أؾ٩ٞ الح٠٪ؿ لمقكلة طم٪لية اٟبريع الإلٝتركني

٦ع اٟتؿزيٞ ببريعؾ  ،٠ِ٧ي٠ًب اٟتؿزيٞ لكي تؿجًيُ التمٗس كالم٪اُٙ ثج كِ
لذلٛ  ،الإلٝتركني الأؾشسي ٖيٝ٪ف اشج٣شؿ سرٙج٧ كا٥ج٩شؾ الخم٪لية ٜبير

 . ي٣ك٤ اؾجظعـ ٦ِشكي٤ اٟبريع الإلٝتركني اٟتي ي٣ك٤ التظ٠ك ٩٦٢ش بؿ٩٪ٟة

 الجػي٣ة كالإر٨شب الإلٝتركني 2-2
 لٝترك٥ية كثٗش٣ٙت أ٣٨يج٩ش علىرأي٦ش ٖي٣ش ؾب٘ ٜيٕ ثك٪٥ت البحئة الإ

كلًيٕ ثلاٙت الجػي٣ة ٢ُ البحئة الإلٝترك٥ية لتم٦ُ ٥٪ع ٤٢  ،ال٪يني كالدكلي لالمؿج٪
كٖي٣ش يلي ٥جكل١ ٤ِ . النًشؽ الوي٘ الجػائ١ المؿجصعخة اٟتي يمّب م٪ار٩ج٩ش على

 .الجػي٣ة كالإر٨شب الإلٝتركني ٤٢ شيح التّػيٕ كاّٟلاٙة

 لإلٝترك٥يةثّػيٕ الجػي٣ة ا 3-2-2

                                                 

24 - Whitten and D. Tygar، “Why Johnny can't encrypt: A usability evaluation of PGP 

5.0”، In Proceedings of the 8th USENIX Security Symposium، Washington، DC، 

1999، p. 169-184. 
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أف كي٣ك٤  ،٦٨شؾ اّٟعيع ٤٢ التّػيٗشت المظج٠ٗة ل٠زػي٣ة الإلٝترك٥ية
  /(  )إلى٥ت٦شكلهش بحؿب التم٦يٕ الت

 ثّػيٗشت ٢ج٣ػلًؼة ش٪ؿ كؾي٠ة ارثكشب الجػي٣ة / 

كيّػ٩ٖش بأ٩٥ش ( Tiedemann)ثّػيٕ اٟٗٚي٧ الألمشني  ،ك٤٢ ٨غق التّػيٗشت
بشلمزج٣ُ كالذم يػثكب بشؾجظعاـ  كل أفكاؿ الؿ٠٪ؾ ٓير المشركع أك الوشر"

ش ه٤٣ ٨غا التم٦يٕ مٝجب ثٚيي١ الت٦ٚية في ال٪تيشت كيّػ٩ٖش أيون . (21)"الحشؾب
٪ثػية كاٟبرا٢ذ الجػائ١ اٟتي ث٠ّب ٖي٩ش البيش٥شت ال٣ٝبي"المجصعة الأمػيكية بأ٩٥ش 

 ل٠زػي٣ة( Ball)ثّػيٕ  ،كٙػيب ٤٢ ذلٛ التّػيٕ. (21)"الم٠ّ٪٢شثية دكرنا رئحؿي ش
ّٖٞ إرػامي يؿجظعـ الحشؾب في ارثكشب٧ ٜأداة "بأ٩٥ش  الآليالمػثبًة بشلحشؾب 

ال٪ؾي٠ة  ك٨غا التم٦يٕ لتّػيٕ الجػي٣ة الإلٝترك٥ية كالذم يّج٣ع على". رئحؿية
المؿجظع٢ة في ارثكشب الجػي٣ة يججٚعق البّن كبقعة لأف ال٪ؾشئٞ كشع٨ش ت ثكقٕ 

ع يٝ٪ف الأؾشسي ل٠زػي٣ة ل٠٪ل٪ؿ إلى تحعٜقٕ الم ٤ِ الجػي٣ة كإ٣٥ش يجب ا٣ّٟٞ على
 . ٨٪يج٩ش ك٥ًش٩ٙش

 ثّػيٗشت ٢ج٣ػلًؼة ش٪ؿ م٪ه٪ع الجػي٣ة / 

بيشف م٪ه٪ع الجػي٣ة كب٣٪رب٧ ثك٪ف الجػي٣ة  ٨غا التم٦يٕ يػثكؼ على
ثّػيٕ  ،ك٤٢ ٨غق التّػيٗشت. الحشؾب أك داطٞ ٥َش٧٢ إلٝترك٥ية ٦ِع٢ش ثُٚ على

(Rosenblatt ) نقشط ٓير مشركع م٪ر٧ ٟجؿض أك ثٔيير أك "كالذم يّػ٩ٖش بأ٩٥ش

 . "الم٠ّ٪٢شت المظؼ٥ة داطٞ الحشؾب أك اٟتي تح٪ؿ ٤ِ يػي٧ٚ إلىشغؼ أك ال٪ل٪ؿ 
                                                 

 . 29، ص2008هشام فريد رستم، قانون العقوبات ومخاطر تقنية المعلومات، دار النهضة العربية، / تصنيف الأستاذ الدكتور - 25
 . 29هشام رستم، قانون العقوبات، مرجع سابق، ص . د - 26

27 - Addressing the New Hazards of the High Technology Workplace، Harvard Law 

Review، Vol. 104، No. 8، Juin 1991، Notes، p، 1898. 
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 ثّػيٗشت مػثبًة بج٪اٖػ المّػٖة بج٦ٚية الم٠ّ٪٢شت / 

أية "ية بأ٩٥ش ل٠زػي٣ة الإلٝترك٥( David Thompson)ثّػيٕ  ،ك٩٦٢ش
". الآليٖش٩٠ِش ٢ّػٖة بج٦ٚية الحشؾب  لاٖػ لدتٙترا٩ٖش أف ثج٪ رػي٣ة يك٪ف ٢ج٠ًبنش

أم ّٖٞ ٓير مشركع ثك٪ف المّػٖة "بأ٩٥ش ( Stein Schjolberg)ش ثّػيٕ كأيون 
 . (29)"بج٦ٚية الم٠ّ٪٢شت أؾشؾية لمػثكب٧

 ثّػيٕ الإر٨شب الإلٝتركني 2-2-2
٦ش في ٠ِيٙبٞ أف ٥ج٣ك٤ ٤٢ ِػض ك٦٢شٙقة ثّػيٕ الإر٨شب الإلٝتركني يجب 

/ أف ٌٟٗ الإر٨شب الإلٝتركني يجٝ٪ف ٤٢ ٦ِصري٤ أؾشؾحين ٣٨ش ف نقير إلىالبعاية أ
 . البحئة الإلٝترك٥ية كالإر٨شب

٩٥ش أككهص٦ش  ،ٖشلبحئة الإلٝترك٥ية ؾب٘ أف ثك٦٣٠ش ٩٦ِش في بعاية البصح
أ٢ش كل٣ة الإر٨شب . كل ٢ش يجمٞ بج٦ٝ٪ل٪ريش الم٠ّ٪٢شت ٤٢ أدكات كطع٢شت تحج٪م على

"Terrorism "أتي ٤٢ الكل٣ة اللاثح٦ية ٖهي ث"Terrere "ا. كثّني الخ٪ؼ ٤ِ  كبّيعن
٦٦ٝ٣ش ٖي. الآف تىثّػيٕ دكلي لهش ش الخ٪ض في ثّػيٕ كل٣ة الإر٨شب اٟتي ل١ يجٗ٘ على

ا أك )أف الإر٨شب الإلٝتركني ٢د٧٠ ٢دٞ أم ّٖٞ إرػامي  أف ٥ٚ٪ؿ كبّبشرات عا٢ة رع 
٩ٖ٪ ٥ٗؿ٧ الإر٨شب المشدم إت إ٧٥  ،لخ٪ؼ٢ش داـ إ٧٥ ارثكب ٤٢ أرٞ إخشرة ا( الت٩عيع ب٧

 .يؿجظعـ الحشؾب ٣ٜمعر ل٩٠ز٣شت

ش ،٧إليالمّيع الدكلي ٦٨شؾ ١٩ٖ مقترؾ لهغا الم٩ٗ٪ـ ث١ الت٪لٞ  كعلى أ٧٥  طم٪لن
. ال٪يني لالمؿج٪ الدكلي أك الإ٠ٙيمي بٞ على لالمؿج٪ ت ي٪رع ثّػيٕ م٪شع للإر٨شب على

 كإذا رلًؼ٥ش على. ٕ كالمٗش٨ي١ الخشلة بشلإر٨شبٖعاطٞ الدكٟة ال٪اشعة تخج٠ٕ التّشري

                                                 

 . 31هشام رستم، مرجع سابق، ص . د - 28



 أمه المعلومبت وحمبية البيئة الإلكترووية يقضبيب قبوووية ف

 محمد سيد سلطبن

 

 

28 

 دار ىاشري لليشر الإلكتروني  

 

الم٩ٗ٪ـ اٟٚش٥٪ني الذم نجّػـ ب٧ اّٟٗٞ المػثكب في الجػائ١ الإر٨شبية ل٪رع٥ش أف اٟٗٝػة 
٧ ٠ِيك٤٢ المجٗ٘  ،اؾجظعاـ ا٦ّٟٕ الأؾشؾية ل٠جزػي١ ثك٤٣ في الخ٪ؼ المترثب على

ش ش أف الإر٨شب يؿعى دائ٣ن كٟك٤ الأمػ  ،المزج٣ُ نشر الخ٪ؼ كاٟٗؼع داطٞ إلى ٣ِ٪٢ن
ا  . ٦ِع٢ش نحشكؿ الج٣ُ بين الإر٨شب كالبحئة الإلٝترك٥ية يك٪ف أكثر ثّٚيعن

ٖشلإر٨شب الإلٝتركني يعكر ش٪ؿ اتؾجظعاـ المج٣ّع كالوشر لت٦ٝ٪ل٪ريش 
ٛ لذل ،طػآ ذلٛ آخشر هشرة ك٢عمػة تخج٠ٕ ٤٢ لدج٣ُ إلى ممش يػثب على ،الم٠ّ٪٢شت

بؿبب ِعـ إمكا٥ية ط٠٘ ط٪ؼ ٤٢ الأذل  (25)ئ١كلٕ بأ٧٥ إر٨شب ٦٢شؾب أك ملا
٦٨شؾ يػؽ ِعيعة ي٣ك٤ للإر٨شبي أف "ف إ (ر٪ف٪ا ٓػي٤)يٚ٪ؿ  شكل٣ً ،البعني أك ال٪ٖشة

 .(11)"الح٪اؾيب ٟحؿت كاشعة ١٩٦٢ ،يٚج٠ٛ

٧٥ ٣ٜش ت ي٪رع ثّػيٕ كاشع لمم٠ًس الإر٨شب ش٬َ أك٤٢ الم١٩ أف ٥لاشٌ 
. ر٨شب الإلٝتركني ث١ ٙب٪له عالمي شلمم٠ًس الإ ٧٥ ت ي٪رع ثّػيٕ كاشعإٖ ،بٚب٪ؿ عاٟمي

 ٦٩ٖشؾ اّٟعيع ٤٢ المٗش٨ي١ اٟتي ي٣ك٤ أف ٥ت٦شكلهش بشيء ٤٢ الإيوشح ل٠٪ل٪ؿ إلى
٠مي للإر٨شب الإلٝتركني  .ثّػيٕ ٣ِلي كِ

التٚشء للإر٨شب ٢ُ اٟٗوشء "الإر٨شب الإلٝتركني بأ٧٥  (دكرثي دايح٦ذ)يّػؼ 
ير اٟٚش٥٪٥ية هع الحشؾبشت كالقبكات كالم٠ّ٪٢شت ك٨٪ يّني الت٩عيعات ٓ ،التظيلي
أك  ةكذلٛ لإطشٖة أك إربشر الحٝ٪٢شت أك النشس لتّؼيؼ أ٨عاؼ ؾيشؾي ،المظؼ٥ة

 ،ك٨٪ ا٦ّٟٕ هع الأٖػاد أك الم٣ج٠كات أك إ٧٥ مؤذ  لدررة بٖية لخ٠٘ الخ٪ؼ ،ارج٣شِية
اتٙجمشدية ك٨غق ٢ش  أك الخؿشرة تكالتّعيشت المٗوية ل٣٠٪ت أك الإلشبة أك ات٥ٗزشريش

                                                 
29 - Cyber Terrorism- the Dark Side of the Web World  - 

http://www.articlesbase.com/law-articles/cyber-terrorism-the-dark-side-of-the-web-

world-331261.html. 

30 - Joshua Green، the myth of cyberterrorism ، 

http://www.washingtonmonthly.com/features/2001/0211.green.html 

http://www.washingtonmonthly.com/features/2001/0211.green.html#byline
http://www.washingtonmonthly.com/features/2001/0211.green.html
http://www.washingtonmonthly.com/features/2001/0211.green.html
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كي٣ك٤ ثم٦يٕ الج٩٣٪ر المؿج٩عؼ في . الإر٨شب التظيلي هي إت أ٢د٠ة ل٠جّعيشت على
 .(  )الأٖػاد كالم٣ج٠كات كالحٝ٪٢شت/ خلاخة ٖئشت هي

ؾ٪ء اتؾجظعاـ المج٣ّع لنَشـ الم٠ّ٪٢شت الػٙمي "ٖيّػ٧ٖ بأ٧٥  (ٜ٪ٟنز)أ٢ش 
 .(12)"حم٠ة إر٨شبية أك ّٖٞ إر٨شبي تجشق ٨عؼ يع١ِ أك يؿ٩ٞ ،كالقبكات أك المٝ٪٥شت

ك٨٪ للأمػيك٬  ،ك٦٨شؾ ثّػيٕ للإر٨شب الإلٝتركني يّجبر ٤٢ أٙػب التّػيٗشت
(mark pollitt) الذم ِػؼ ٤٢ طلاله الإر٨شب  ،إلى٤٢ مٝجب التصٚيٚشت اٟٗيعر

ك١َ٥  ،٨ز٪ـ ذات دكاُٖ ؾيشؾية مؿب٘ هع الم٠ّ٪٢شت" إلىالنص٪ الت الإلٝتركني على
 ،كالذم ٥جذ ٧٦ِ ٦ِٕ هع أ٨عاؼ ٓير محشربة ،كالبيش٥شت ،بػا٢ذ الحشؾبك ،الحشؾب

ية أك ٣ِلاء سري٪ف  . (  )"٤٢ ٙبٞ لد٣٪عات ٖػِ

٤٢ اٙتراح كهُ اثٗشٙية دكلية بقأف الجػي٣ة كالإر٨شب  3.2كثّػؼ المشدة 
اتؾجظعاـ المج٣ّع أك "الذم أِع٨ش مػلًؼ الأ٤٢ كالتّشكف الدكلي بأ٧٥  ،الإلٝتركني

أك أم ثعطٞ هع ثك٦٪ل٪ريش  ،ٕ دكف ؾ٠ًة ٢ّترؼ ب٩ش ٙش٥٪٥ي شع بشؾجظعاـ ا٦ّٟالت٩عي
٦ِع٢ش يك٪ف ٤٢ المصج٣ٞ أف ٢دٞ ٨غا اتؾجظعاـ ٤٢ فأ٧٥ أف يؿٗػ ٤ِ  ،الم٠ّ٪٢شت

ضرر  أك يؤدم إلى ،أك ي٠ص٘ الضرر بشلم٣ج٠كات المشدية ،كٖشة أك إلشبة فظك أك أفظشص
 ".اٙجمشدم ٜبير

                                                 

الإنترنت "ذياب موسي البداينة، الإرهاب المعلوماتي، أبحاث الحلقة العلمية حول . د:) راجع في التعريف كلا من -31
 . 13م، ص2008، كلية التدريب جامعة نايف للعلوم الأمنية بالتعاون مع جامعة عين شمس، "والإرهاب

-Denning، Dorothy E..Activism، Hacktivism، and Cyberterrorism: The Internet as a 

Tool for Influencing Foreign Policy.، http://www.nautilus.org/info-policy 

/workshop/papers/denning.html.، February 4،  2000 

-Stark، Rod. “Cyber Terrorism: Rethinking New Technology،” Department of 

Defense and Strategic Studies، 1999.( 
32 - White، Col. Kenneth C.  1998  Cyber-Terrorism: Modem Mayhem.” Carlisle 

Barracks، Pennsylvania: U.S. Army War College. 
33 - Mark M.pollitt، " cyberterrorism: fact or fancy?" proceedings of the 20th National 

Information Systems Security Conference، October 1997، pp. 285-289. 
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٦ٝ٪ل٪ريش لتاؾجظعاـ "ؼ الإر٨شب الإلٝتركني بأ٧٥ طػ يّػآك٦٨شؾ ثّػيٕ 
الم٠ّ٪٢شت لت٦َي١ كث٦ٗيغ الهز٣شت هع القبكات كالن١َ الحشؾ٪بية كالهيشكل الأؾشؾية 

أك ث٪ري٧  ،إلٝترك٥ي شأك لتبشدؿ الم٠ّ٪٢شت  كاللاؾ٠ٝية،للاثمشتت الؿ٠ٝية 
 .(  )".ث٩عيعات

الذم ارثكب ٤٢ طلاؿ  الإرػاميا٣ّٟٞ " بأ٧٥ (ٜ٪ليزي٪ـ ؾيٗيجشس)كيّػ٧ٖ 
ب ٟٔػض إربشر  الد٢شر،أك / أر٩ؼة ال٣ٝبي٪ثػ ممش يؤدم إلى ا٦ّٟٕ كالم٪ت ك  كط٠٘ الػِ

 . (  )"الحٝ٪٢ة على ثٔيير ؾيشؾشث٩ش

ي٣ك٤ أف ٥ّػ٧ٖ  ،كبّع اّٟػض السريُ ل٠جّػيٗشت المظج٠ٗة للإر٨شب الإلٝتركني
٢ُ  ،أك الت٩عيع بشؾجظعا٩٢ش ،ةلأٓػاض تخػيهي ،اتؾجظعاـ المج٣ّع لن١َ الم٠ّ٪٢شت"بأ٧٥ 

 ".كذلٛ لتصٚي٘ ٨عؼ ؾيشسي أك ارج٣شعي أك ديني ،ة اٟٚيشـ ب٩غا اّٟٗٞيَ ث٪ارع ن  

ػض ٖأداة / ٖشلإر٨شب الإلٝتركني يجٝ٪ف ٤٢ ٦ِشصر أؾشؾية كهي أداة ك٨عؼ كٓ
كأٟػض ٨٪  ،كالهعؼ البحئة الإلٝترك٥ية ك١َ٥ الم٠ّ٪٢شت ،الجػي٣ة الحشؾب كالإ٥تر٥ت

 . ٨عؼ ؾيشسي أك ارج٣شعي أك دينيتحٚي٘ 

 اّٟلاٙة بين الجػي٣ة الإلٝترك٥ية كالإر٨شب الإلٝتركني 1-2-2

اّٟلاٙة المقترلًة بين الجػي٣ة الإلٝترك٥ية كالإر٨شب الإلٝتركني ثج٣ص٪ر في 
أف محٞ الجػي٣ة في كل٣٨ش كاشع ك٨٪ / كالش٥ية ،أف كل ٣٩٦٢ش رػائ١ الأكلى/ ٥ًٚجين

كي٣ك٤ أف ١٩ٗ٥ اّٟلاٙة بح١٩٦ ٤٢ طلاؿ تحعيع ٥ًشؽ الإر٨شب . البحئة الإلٝترك٥ية
                                                 

34 - Cyberterrorism، available at http://www.ncsl.org/programs/lis/cip/cyberterrorism.htm 

accessed on 15th May 2008. 

35 - Collegium Civitas” Foreign Policy of the United States of America how to prevent 

and fight international and domestic CYBERTERRORISM AND 

CYBERHOOLIGANISM prepared by Lukasz Jachowicz Warsaw”، January 2003، 

honey.7thguard.net/essays/cyberterrorism-policy.pdf 

http://www.ncsl.org/programs/lis/cip/cyberterrorism.htm
http://www.ncsl.org/programs/lis/cip/cyberterrorism.htm
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ٖل٣٨ش  ،الإلٝتركني الذم ي٣ك٤ أف ٥ّجبرق ٖٝػة مؿج٠ٚة ٤ِ الجػي٣ة الإلٝترك٥ية
ك٢ُ  ،٩ش بشٟٚش٥٪ف ٣ٜش ؾب٘ أف أكهص٦ش٠ِييعطلا ه٤٣ الأ٣ِشؿ الإرػا٢ية المّشٙب 

ٖشلجػائ١ الإلٝترك٥ية ٙع . ي١ذلٛ ٦٨شؾ ششرة م٠صة ل٠جٗػي٘ بح١٩٦ لتصعيع ٥ًشؽ التزػ
أ٢ش الإر٨شب الإلٝتركني ٩ٖ٪ هع المزج٣ُ الدكلي  ،ثك٪ف هع ٖػد أك ٣َ٦٢ة أك دكٟة

 ،دكٟة ٢ّي٦ة ٖيّجبر ٨ز٪ـ هع المزج٣ُ الدكلي بػ٢ج٧ ٦ّٖع٢ش يُٚ الهز٪ـ على ،بأك٧٠٣
 (Ashish Pandey)٣ٖٝش يٚ٪ؿ . ٖججصػؾ مديُ الدكؿ ٤٢ أرٞ ملاشٚة المزػ٢ين

بأف مديُ الأ٣ِشؿ الإر٨شبية الإلٝترك٥ية هي "اله٦ع  ح في ٙش٥٪ف الإ٥تر٥ت فيك٨٪ بشش
ك٥ية ثعطٞ ه٤٣ الأ٣ِشؿ كٟك٤ ٟحؿت مديُ الجػائ١ الإلٝتر ،لٝترك٥يةإرػائ١ 

 .(  )الجػي٣ة الإلٝترك٥ية ٖشلإر٨شب الإلٝتركني ٩ٗ٢٪ـ يق٣ٞ على ،"الإر٨شبية

ػ٥ش  ؾجظعاـ ا٦ّٟٕ كممشرؾة ف الإر٨شب الإلٝتركني ٨٪ اأكل٣ًش ؾب٘ أف ذٜ
٤٢ أرٞ ثّؼيؼ  ،الأنقًة التظػيهية أك الت٩عيع بشؾجظعا٩٢ش في لدشؿ البحئة الإلٝترك٥ية

ٖشلإر٨شب الإلٝتركني يجو٤٣ أنقًة تخػيهية . يعي٪ل٪رية كؾيشؾيةأأ٨عاؼ ارج٣شِية ك
٩ٖ٪ ٙوية ثجّعل الحعكد ال٪ي٦ية  ،الدكلي لالمؿج٪ التع٢ير أك التظ٪يٕ على ثؤدم إلى

يبيّة فبٝة الإ٥تر٥ت اٟتي ت ثّترؼ بشلحعكد الإ٠ٙي٣ية  يػرُ إلى اك٨غ ،كالإ٠ٙي٣ية
ٖػاد ك٨غا بّٝؽ الجػائ١ الإلٝترك٥ية اٟتي ٙع تقكل موشيٚة للأ (  )كالحعكد الجٔػاٖية

أك التصشيٞ كالنمب  ،أك ٙػل٦ج١٩ ،أك اٟتق٩ير ب١٩ ،٤ِ يػي٘ رؾشئٞ اٟبريع الإلٝتركني
ت يُٚ الإر٨شب " (ديجيْ)٣ٖٝش يٚ٪ؿ . أٟـ كاتشجيشؿ أك إيٚش١٩ِ في ،٠ِ١٩ي
لٝتركني إت إذا تحٚ٘ ريط كاشع ك٨٪ الهز٪ـ الذم يؿبب الضرر الٝبير كي٣ك٤ في الإ

                                                 
36 - Ashish Pandey، Cyber Crimes – Detection and Prevention، p 5.4 

37 - Nagpal، Rohas. Defining Cyber Terrorism. 2004. Asian School of Cyber Laws. 04 

June 2006. <http://www.asianlaws.org/cyberlaw/library/cc/def_ct.htm> 



 أمه المعلومبت وحمبية البيئة الإلكترووية يقضبيب قبوووية ف

 محمد سيد سلطبن

 

 

32 

 دار ىاشري لليشر الإلكتروني  

 

ت ي٣ك٤  ثمشِع الخ٪ؼ كالم٪ت كالد٢شر كدكف ٨غق اّٟ٪امٞ ٩٥شية المًشؼ أف يؤدم إلى
 . (  )(أف يّجبر الهز٪ـ إر٨شبنش إلٝترك٥ي ش

في مديُ لدشتت الحيشة يؼداد  الآليالدكر الذم ثؤدي٧ أر٩ؼة الحشؾب ك٢ُ ثؼايع 
ٖشلإر٨شبي٪ف يؿجظعم٪ا . الأ٢ني الدكلي لكي٩عد المؿج٪ ،ث٩عيع الإر٨شب الإلٝتركني

كلَ ٨غا ؾ٪ؼ  ،ثك٦٪ل٪ريش الم٠ّ٪٢شت ل٪هُ الخًى كمدُ الأم٪اؿ كنشر الأٖكار الؿش٢ة
ؼِ ،٥٪ع ٤٢ ِعـ اتؾجٚػار الإلٝتركني يؤدم إلى ٖشلإر٨شب  ،الأ٤٢ الم٠ّ٪٢شتي ةكزِ

 . الإلٝتركني ٢ش ٨٪ إت ٨ز٣شت طًيرة هع البنى التصجية لأ٣َ٥ة الم٠ّ٪٢شت

 ثم٦يٗشت الإر٨شب الإلٝتركني 3-2-2

ل٪ريشت ي٪كتخج٠ٕ بشطجلاؼ الأيع ،ّعد ثم٦يٗشت كأ٥٪اع الإر٨شب الإلٝتركنيجث
( Collin) ثم٦يٕ / تركني ٩٦٢ش٦٩ٖشؾ ؾبٞ مخج٠ٗة لتم٦يٕ الإر٨شب الإلٝ ،المجّعدة

 ،الد٢شر/ خلاخة أ٥٪اع ٤٢ الأّٖشؿ ك١٨ الذم ٙؿ١ الإر٨شب الإلٝتركني إلى 3555عاـ 
 ٨غا التٚؿي١ اللاي ش اتج٧ إلىيون أك. كاٙج٦شء كإعادة الإرؾشؿ ،كالتّعيلات

(grabosky)  شعد ٤٢ طلالهش خلاخة أفكاؿ رئحؿية  3559في دراؾة نشرت عاـ
إعاٙة ال٪ل٪ؿ  ،ثع٢ير الم٠ٗشت/ ٨شبية اٟتي تؿج٩عؼ البحئة الإلٝترك٥ية كهيللأ٣ِشؿ الإر

 . اٟٚيشـ ب٩٣ش٧٢ إهّشؼ ٙعرة النَشـ على ،م٠ٗشت البيش٥شت ٤ِ يػي٘ تقٗير٨ش إلى

 &zanini )  ٤٢طػ للإر٨شب الإلٝتركني ٙع٩٢ش كلن آك٦٨شؾ ثم٦يٕ 

Edwards)  نٚ  ،2113عاـ اع ٤٢ الأنقًة الهز٪٢ية ش لهغا التٚؿي١ ٦٨شؾ خلاخة أ٥٪ككٖ
ي٣ك٤ للإر٨شبحين أف يؿجظعم٪ا ثك٦٪ل٪ريش  ،أكتن / للإر٨شبحين اؾجظعا٩٢شي٣ك٤ 

                                                 
38 - Denning، Dorothy. Is cyber terror next? 1 November 2001. Social Science Research 

Council. 05 June 2006. < http://www.ssrc.org/sept11/essays/denning.htm> 
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 ،اؾجظعاـ فبٝة الإ٥تر٥ت لق٤ ٨ز٣شت تخػيهية ،خش٥ينش ،الم٠ّ٪٢شت ٟٔػض الدعاية
 . (  )القبكات لأٓػاض ثع٢يرية ي٣ك٤ اؾجظعاـ ٨غق ،كأطيرنا

٤٢ أٖوٞ التم٦يٗشت المظج٠ٗة ( Ballard)كيّجبر التم٦يٕ الذم رشء ب٧ 
 / (  )إلىأربُ أ٥٪اع كهي بلت للإر٨شب الإلٝتركني كل٧ٗ٦ إلى

 ٨ز٪ـ الم٠ّ٪٢شت / 

الم٠ٗشت  لثٔيير أك ثع٢ير محج٪ يػلًؼ الإر٨شبي٪ف ٤٢ طلاؿ ٨غا الن٪ع على
 . ٢جم٠ة بشلبحئة الإلٝترك٥ية لأك أم م٪اد أطػ ،كأ٣َ٥ة الحشؾب ،الإلٝترك٥ية

  التصجية٨ز٣شت البجية / 

أك أ٣َ٥ة  ،ة٠ّيهي الهز٣شت اٟتي تؿج٩عؼ ثًّيٞ أك ثع٢ير الأر٩ؼة اٟٗ
ثع٢ير أك ثًّيٞ البجية التصجية  في بحئة محؿ٪بة ممش يؤدم إلى ،أك اٟبرلديشت ،اٟتقٔيٞ

 . ل٠ّ٣٠٪٢شت

 ثحؿير الت٦ٝ٪ل٪ريش / 

التظًيى ل٩٠ز٣شت  يج١ ٤٢ طلالهش اؾجظعاـ الحشؾب كأ٣َ٥ة اتثمشتت على
 .أك تؿ٩يٞ الإر٨شب الت٠ٚيعم ،٩ش٠ِيكالتصػين  ،ر٨شبيةالإ

 مدُ التبرعات كاٟتركيذ / 

                                                 
 ،Human and Societal Dynamics، Responses to Cyber Terrorismراجع في الحصنيفبت السبثقة  - 39
IOS Press، 2008، p 73. 

40 - Ballard، J.D، Tlomik،J . G ، & mekenzie D. 2000، “Technological facilitation of 

terrorism: Definitional، legal and policy issues “ American Behavioral scientist، 45،(6)، 

989- 1016. 
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يؿجظعـ الإر٨شبي٪ف فبٝة الإ٥تر٥ت لج٣ُ التبرعات ٤٢ أرٞ ٙوية ؾيشؾية 
 . أك لتّؼيؼ أيعي٪ل٪رية بعي٠ة في الت٪ري٧ ،أك لج٠ب المؿشِعات ،٢ّي٦ة

 ؾح٦شري٪٨شت الت٩عيعات الإلٝترك٥ية 9-2-2
شيعات الإر٨شبية الإلٝتركثؼداد الت٩ع ش ،بّع ي٪ـ ٥ية ي٪٢ن بّع أف ألبس  طم٪لن

ٖشلآخشر ا٦ّٟيٗة للإر٨شب الإلٝتركني ل١ ٥ػا٨ش . ٪٢يةإليالإ٥تر٥ت رؼء أؾشسي ٤٢ شيشث٦ش 
. ا٣ٟٚة كٟك٤ مؤريات الخًػ ثجمشِع كثػثُٗ إلى ،كل١ نؿ٣ُ دكم ا٥ٗزشر٨ش بّع

 ،الميشق ،ال٩ٝػبشء ،المٗشِلات الن٪كيةفي  ،ٖشلإ٥تر٥ت يؿجظعـ في مديُ لدشتت الحيشة
 ،الب٪رلة ،الب٦٪ؾ ،الإغاخة ،المزشتت اًٟبية ،طً٪ط الملاشة الج٪ية كاٟبرية كالبصػية

ير٨ش الٝدير  ،٪ـإليٖ. ٥جشئذ ٢شدية طًيرة ٖجًّيٞ ٢دٞ ٨غق المزشتت ؾ٪ؼ يؤدم إلى. كٓ
٪اث٦ش لمصشربة أؾ٠صة بٞ يجب أف ٥ػُٖ أل ،ٖٚى ب٩٣شمدة أؾ٠صة الد٢شر القشمٞ مت ٦٥شد

ثًّيٞ فشمٞ ل٠ّعيع ٤٢ لدشتت الحيشة  ٖجًّيٞ الإ٥تر٥ت يؤدم إلى ،التًّيٞ القشمٞ
كٖي٣ش يلي ي٣ك٤ أف ٥جصعث ٤ِ ؾح٦شري٪٨شت الت٩عيعات الإلٝترك٥ية ٤٢ . الضركرية

الم٠ّ٪٢شتي أك  لطلاؿ الحعيح ٤ِ الهز٣شت الإر٨شبية المج٪ّٙة اٟتي ٙع تؿج٩عؼ المصج٪
ك٨غق الت٩عيعات في  ،ةالمشليأك الأ٨عاؼ اتٙجمشدية ك ،اّٟؿٝػية كالؿيشؾيةالأ٨عاؼ 

ش ،غاية الخً٪رة بّع أف ٩ٍػ الدكر الم١٩ كالميزة الأؾشؾية ل٠ج٦ٝ٪ل٪ريش كهي  طم٪لن
 . الٝٗشءة في إنجشز الهعؼ

 :المعموماتي والبنية التحتية لممعمومات ىالمحتو  ىالهجوم عم  - - - 

ذاث٧ بحيح يج٪ٕٙ ٤ِ ا٣ّٟٞ ّٟعة ؾشعات ممش يؿج٩عؼ ٨غا الهز٪ـ الإ٥تر٥ت 
بحيح يبعأ  ،آخشر ٢شدية كاٙجمشدية كؾيشؾية كارج٣شِية طًيرة بشلمزج٣ُ الدكلي يؤدم إلى

الخ٪ادـ اٟتي ي٣ّٞ الإ٥تر٥ت ٤٢ طلالهش  الهز٪ـ بتؿ٠يى ك١ ٨شئٞ ٤٢ الم٠ّ٪٢شت على
الهز٪ـ  ،ذلٛ ك٢دشؿ على. ثًّي٧٠ اتؾجٚبشؿ ممش يؤدم إلى ب٣ٚعار يٗ٪ؽ ٙعرة الخشدـ على
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ش 31ٟتي يؿجٚب٩٠ش الخ٪ادـ بػ الذم اؾج٣ػ ؾشِة كاشعة كؾ٠ى بيش٥شت ثٗ٪ؽ البيش٥شت ا نٗ  ،هّ
ش كي٣ك٤ أيون . ر٩شز ٦٢تشر ش٪ؿ اّٟشل١ 31أر٩ؼة ط٪ادـ ٤٢ ألٞ  5ثًّيٞ  إلى لممش أد

٤ِ  للإر٨شبحين ثع٢ير البجية التصجية ل٠ّ٣٠٪٢شت ٤٢ طلاؿ اؾج٩عاؼ ببلات اتثمشتت
 . ث٪ٕٙ اتثمشؿ بشلإ٥تر٥ت ِعة أيشـ ممش يؤدم إلى ،يػي٘ ٩ًّٙش أك إثلا٩ٖش

 :الأهداف العسكرية والسياسية ىالهجوم عم  - - - 

 ،كالؿيشؾية( ٓير المع٥ية)يؿج٩عؼ ٨غا الن٪ع ٤٢ الهز٪ـ الأ٨عاؼ اّٟؿٝػية 
الدكٟة ٖبشٟجؿبة للأ٨عاؼ اّٟؿٝػية ٩ٖغا الن٪ع ٥شدر الحعكث عادة ّٟعة أؾبشب أ٩٣٨ش أف 

كت ثٚ٪ـ ب٪لٞ الأر٩ؼة اٟتي تح٣ٞ  ،ثٗمٞ بين ٠ّ٢٪٢شث٩ش اّٟؿٝػية كال٪اُٙ اتٖتراضي
 أ٢ش الهز٣شت الإر٨شبية اٟتي تؿج٩عؼ. الم٠ّ٪٢شت بشّٟشل١ الخشرجي بأم فكل ٤٢ الأفكاؿ

٩٦٢ش نجشح الإنج٠يزم  ،أرض ال٪اُٙ ٢ش كّٙت على م٪اُٙ ؾيشؾية ٖهي ٦٢تشرة كلًديرنا
ُ البصػية الأمػيكية كسرٙة كل٣شت السر كالأك (٪ف٥يٝ٪تس أ٥عرؾ) اد ٪في اطتراؽ مٙ٪

في اطتراؽ ٙشِعة  (٨حؽ لأ٥عر)ش نجشح الألمشني كأيون  ،الخشلة المؿجظع٢ة في الهز٪ـ الن٪كم
 . (33)كخيٚة ٢ج٠ّٚة بشلأؾ٠صة الن٪كية 25 بيش٥شت فبٝة البججشر٪ف كاؾجًشع الحم٪ؿ على

ش 31ش ٙشـ مػا٨٘ أمػيك٬ يب٠ْ كأيون  ٤٢ ٠ٖ٪ريعا بسرٙة بػلديشت طشلة ب٪لٌٟة  عا٢ن
م٠ي٪ف دكتر كالخشلة بإٙش٢ة محًة ٖوشء عالمية  3،1اٟٗوشء الأمػيكية ٥شؾش بٚي٣ة ثب٠ْ 

أٟٕ دكتر لإعادة ثم٣ي١ النَشـ كٙع ث١ هبى الم٪اي٤ ك٨٪ يحشكؿ  33كثك٠ٗت ٥شؾش 
اطتراؽ  (ايػيٞ بػنؽ)٣ٜش اؾجًشع الأمػيك٬  ،(  )كيةاطتراؽ ١َ٥ كزارة الدٖشع الأمػي

 . ـ٧3555 كمحش٣ٜج٧ في ٥٪٣ٖبر ٠ِيكث١ اٟٚبن  ،الم٪ُٙ الػؾمي ل٠بيت الأبين

 : ةالماليالأهداف الاقتصادية و  ىالهجوم عم  - - - 

                                                 

 . 230نترنت، مرجع سابق، صالله العسيري، الإرهاب والإ بن عبد على.د -41
 .231المرجع، وذات المؤلف، ص ذات -42



 أمه المعلومبت وحمبية البيئة الإلكترووية يقضبيب قبوووية ف

 محمد سيد سلطبن

 

 

36 

 دار ىاشري لليشر الإلكتروني  

 

ٖجج١ ٤٢  ،ألبس الإ٥تر٥ت الآف ِبشرة ٤ِ ؾ٪ؽ شػة ٢ٗج٪شة لج٣يُ دكؿ اّٟشل١
اتٙجمشدم  ممش ألبس الجش٥ب ،ب٠٣يشرات الدكتراتطلاله ٢ّشملات تجشرية مخج٠ٗة 

ش ،للإر٨شبحين للإ٥تر٥ت أكثر إٓػاءنا  إ١٩٥ بحشرة إلى ،الأكؿ/ ٧ لؿهبينإلي٢ش يؿّ٪ا  ٖعائ٣ن
ة لهش ثأخير المشلي٨٪ أف الهز٣شت الم٪ر٩ة هع ١َ٥ الم٠ّ٪٢شت اتٙجمشدية ك ،كالشني ،الأم٪اؿ

الهز٣شت اتٙجمشدية ا٠٣ّٟية اٟتي ٙشـ ب٩ش  ك٤٢ الأ٢د٠ة على. ٜبير في الػأم اّٟشٟمي
ة ٤٢ الإر٨شبحين ـ شيح 3551في عاـ " ٥شدم اٟٗ٪ضى"أ٥ٗؿ١٩ اؾ١  أي٠ٚ٪ا على ،لد٣ِ٪

مم١٣ ل٣ّ٠ٞ ِبر فبٝة " أكجٕ اٜؽ"ٙشـ ٨ؤتء القبشب بإنقشء بػ٥ش٢ذ تحك١ ٟٔة 
٤٢ الذم يٚ٪ـ بجص٪يٞ الأم٪اؿ " Quicken"كي٧٦ٝ٣ أف يخشدع بػ٥ش٢ذ  ،الإ٥تر٥ت

كبشؾجظعاـ ٨غا اٟبر٥ش٢ذ ألبس بإمكا١٩٥ سرٙة  ،المؿجظع٢ين الحؿشب المصرفي إلى
 . في مديُ أنحشء اّٟشل١" Quicken"الأم٪اؿ ٤٢ أرلعة مؿجظعمي بػ٥ش٢ذ 

*** 
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ا
ً
 ات القاىوىية لحهاية البيئة الإلكتروىيةالآلي: ثالث

 شت الدٖشعإلياٟٚ٪ا٥ين ال٪ي٦ية ك 3-1
أك هع ١َ٥  الآليالجػائ١ اٟتي ثػثكب هع أر٩ؼة الحشؾب  إف الخًػ المتزايع ٤٢

٩ٖغق الأطيرة كرعت ٥ٗؿ٩ش . ي٣دٞ تحعم ٜبير أ٢شـ شٝ٪٢شت الدكؿ ،كأ٤٢ الم٠ّ٪٢شت
٢ًشلبة بشلتمعم لجػي٣ة ثّجبر ٤٢ أكثر رػائ١ اّٟصر لّ٪بة ٤٢ شيح مكاٖصج٩ش أك 

ئة الإلٝترك٥ية ٤٢ كبإمدشع الخبراء ي٣ك٤ ل٠صٝ٪٢شت حمشية البح. ملاشٚة مػثكبي٩ش
كا٣ّٟٞ  ،كهُ ؾع ٦٢يُ كششرؼ ٙ٪م ٤٢ اٟٚ٪ا٥ين كاٟتشريّشت ال٪ي٦ية طلاؿ ا٣ّٟٞ على

أك ثّعيٞ اٟٚ٪ا٥ين اٟٚشئ٣ة بحيح ثلائ١ ٢ج٠ًبشت  ،إلعار ٙ٪ا٥ين طشلة ب٩غق الجػائ١ على
 ،ة ٙع ثك٪ف ٓير ٙشب٠ة ل٠ج٦ٗيغ لمكاٖصة ٢دٞ ٨غق الجػائ١الحشليٖشٟٚ٪ا٥ين . مكاٖصج٩ش

أف ٦٨شؾ ٥ٚك م٪ر٪د في الح٣شية اٟٚش٥٪٥ية هع مخشيػ الإر٨شب كالجػي٣ة  لإهشٖة إلىبش
ببّن الشرلٌت  لممش أد ،ؾي٣ش الدكؿ النش٢ية الإلٝترك٥ية في أ٠ٓب دكؿ اّٟشل١ كت

 . التعابير الت٦ٚية لح٣شية أ٥ٗؿ١٩ ٤٢ ٨غق الجػائ١ أف ثّج٣ع على كالم٣َ٦شت على

٩٥ش ت إت إ ،١ٓ ٤٢ أ٣٨يج٩ش كضركرة ث٪ارع٨شكٟك٤ ٨غق الح٣شية الذاثية بشلػ
ٚع المٗٚشت التزشرية  ،لم٣شرؾة المّشملات التزشرية ثكفي لجّٞ الإ٥تر٥ت مكا٥نش آ٦٢نش كِ

 .ٖلا بع ٤٢ ؾيشدة اٟٚش٥٪ف ،اٟتي ثعر م٠يشرات الدكترات

ك٤٢ الم٠ّ٪ـ أف الإر٨شب كالجػي٣ة الإلٝترك٥ية ت ثٕٚ ٦ِع شعكد رٔػاٖية  
لذلٛ يجب . دكف أف يّتره٩ش ششرؼ ،المٔػب أٙصى المشرؽ إلى ث٣جع ٤٢ أٙصىبٞ  ،٢ّي٦ة

شٝ٪٢شت الدكؿ أف ثعرس كه٩ّش الػا٤٨ لتصعيع ٢ش إذا ب٥ت ٙ٪ا٥ح٩٦ش الداط٠ية  على
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الحٝ٪٢شت أف  ش يجّين علىكأيون  ،بٖية لمكاٖصة الجػي٣ة كالإر٨شب الإلٝتركني أـ ت
ؾ٤ الح٣شية اٟٚش٥٪٥ية  كا٣ّٟٞ على ،كؿ الأطػلاِج٣شد أٖوٞ الم٣شرؾشت ٤٢ الد ث٣ّٞ على

 . هع ٨غق الجػائ١

الذم ث٦شكؿ ال٪هُ  ،(  )ك٦٨شؾ ثٚػيػ ٤ِ الجػي٣ة الإلٝترك٥ية كاٟٚ٪ا٥ين ال٪ي٦ية
ٖٚى ١٨ الذي٤ ألعركا تشريّشت  (  )دكؿ 31كبين أف ٦٨شؾ  ،دكٟة 92اٟٚش٥٪ني ٟػ 

 11كأف  ،ا ثّعيٞ رؼئي في ٙ٪ا٥ح١٩٦ٙع ِعل٪ (  )دكؿ 5كأف  ،لم٪ار٩ة الجػائ١ الإلٝترك٥ية
ة الدكؿ . ل١ ثّٗٞ أم ثّعيٞ أك تحعيح ٟٚ٪ا٥ح٩٦ش ال٪ي٦ية (  )دكٟة ك٤٢ بين لد٣ِ٪

ممش . كالمٔػب ،كالأردف ،كالؿ٪داف ،كلب٦شف ،الأطيرة ٦٨شؾ خمؽ دكؿ ِػبية ١٨ مصر
 . بحح ال٪هُ اٟٚش٥٪ني المصرم الخشص بح٣شية البحئة الإلٝترك٥ية يعِ٪٥ش إلى

 /ال٪هُ اٟٚش٥٪ني في مصر 3-3-1
 ،في مصر ت ي٪رع ٙش٥٪ف طشص بح٣شية البحئة الإلٝترك٥ية ٤٢ الجػي٣ة كالإر٨شب

 /اًٟػيٚجين لشعإ٧٥ يج١ حمشيج٩ش بإلذلٛ ٖ

o حمشية البحئة الإلٝترك٥ية ب٣٪رب الدؾج٪ر المصرم. 

o لحمشية البحئة الإلٝترك٥ية ب٣٪رب ٙ٪ا٥ين أطػ . 

 / ٦شكٟت ث٠ٛ اٟٚ٪ا٥ين حمشية البحئة الإلٝترك٥يةكٖي٣ش يلي ٥ّػض بإيجشز ٜيٕ ث

                                                 

43- Cyber crime and punishment? Archaic laws threaten global information, A report 

prepared by McConnell, December 2000, www.mcconnellinternational.com. 

 . و والفلبين وتركيا والولايات المتحدة الأمريكيةاستراليا وكندا واستونيا والهند واليابان وموريشيوس وبير : الدول العشرة هم -44
 . البرازيل وتشيلي والصين والتشيك وكوريا والدنمارك وماليزيا وبولندا وأسبانيا والمملكة المتحدة: التسعة دول هم -45
لندا وإيران وايطاليا والأردن ألبانيا وبلغاريا وبوروندي والدومينيكان ومصر و إثيوبيا وفيجي وفرنسا وغامبيا وهنغاريا وأيس: هم -46

وكازاخستان ولاتفيا ولبنان وليسوتو ومالطا ومولدوفا والمغرب ونيوزيلندا و نيكاراغوا ونيجريا والنرويج ورومانيا وجنوب أفريقيا 
 . والسودان وفيتنام ويوغوسلافيا وزامبيا وزيمبابوي
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 / حمشية البحئة الإلٝترك٥ية ب٣٪رب الدؾج٪ر المصرم 3-3-3-1

٪ر ثك٪ف هي الأٙ٪ل كالأكثر ٤٢ المّػكؼ أف الح٣شية اٟتي ثجشح ب٣٪رب الدؾج
 ،ش في الدكٟة كالممعر الػئحسي لج٣يُ اٟٚ٪ا٥ين الأطػل٠ّيلأ٧٥ ٨٪ ال٪خيٚة اٟ ،أ٢ش٥نش

الجػائ١ الم٠ّ٪٢شثية كل١ يجّػض  على ،ـ3513للأؾٕ ل١ ي٦ك الدؾج٪ر المصرم كٟك٤ 
 .شعاخة ٨غق الجػائ١ كيػرُ ذلٛ إلى ،لهش

 /لحمشية البحئة الإلٝترك٥ية ب٣٪رب ٙ٪ا٥ين أطػ 2-3-3-1

ية كتخج٠ٕ بشطجلاؼ أٟػض ٤٢ إلعار٨ش كل٦٦ٝش ؾ٪ؼ  ،ثجّعد اٟٚ٪ا٥ين اٟٗػِ
 بشلإهشٖة إلى ،ٚ٪ا٥ين المج٠ّٚة بشلبحئة الإلٝترك٥يةِػض اٟ ٥ٚجصر في ٨غا المٚشـ على

 .ٙش٥٪ف اّٟٚ٪بشت المصرم

 /حمشية البحئة الإلٝترك٥ية ب٣٪رب ٙش٥٪ف اّٟٚ٪بشت المصرم 1-3-3-1

ممش  ،تجػي١ طشص بشلجػائ١ الإلٝترك٥ية ل١ ي٦ك ٙش٥٪ف اّٟٚ٪بشت المصرم على
ش ،رّٞ ٧٦٢ ٙش٥٪ف يمششب٧ اٟٚم٪ر  شإليشت اٟٚشئ٣ة شّٚ٪بأف ٥م٪ص ٙش٥٪ف اٟ طم٪لن

ات ث٦ًب٘ على لأف محٞ الجػائ١ الم٠ّ٪٢شثية ذك يبيّة ٦ّ٢٪ية   الجػائ١ الم٠ّ٪٢شثية اؾت٦شدن
بجزػي٩٣ش ك٢ّشٙبة  الحشلياٟتي يجٝٗٞ ٙش٥٪ف اّٟٚ٪بشت  ،تخج٠ٕ ٤ِ الجػائ١ الت٠ٚيعية

 ٙش٥٪ف المشرع المصرم إرػاء التّعيلات الم٦شؾبة على لذلٛ يجب على. مػثكبي٩ش
 .اّٟٚ٪بشت لكي ي٪اٜب الجػائ١ المؿجصعخة

 /حمشية البحئة الإلٝترك٥ية ب٣٪رب ٙش٥٪ف الأش٪اؿ المع٥ية 3-3-3-1
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ٟٚيشـ ًٙشع الأش٪اؿ المع٥ية ب٣صر بشؾجظعاـ ثك٦٪ل٪ريش الم٠ّ٪٢شت في  ٥َػنا
ـ كالذم يجو٤٣ 3553لؿ٦ة  331ٖٚع لعر اٟٚش٥٪ف ر١ٙ  ،اّٟعيع ٤٢ الم٩شـ اٟتي يٚ٪ـ ب٩ش

 /(  )٩٦٢ش ،م٪ص اٟتي ثّشٟذ بم٪رة ٢ش بّن الجػائ١ الإلٝترك٥يةبّن الن

إ٧٥ في ثًبي٘ أشكاـ ٨غا اٟٚش٥٪ف كٙش٥٪ف اّٟٚ٪بشت ثّجبر " ث٦ك على 12ـ 
ة كم٠صٚشث٩ش ب٣ػاٜؼ الأش٪اؿ المع٥ية كمحًشت الآليالبيش٥شت المؿز٠ة بشلحشؾبشت 

ٚي٘ القظمية بيش٥شت الإلعار الخشلة ب٩ش كالمؿجظع٢ة في إلعار ال٪خشئ٘ كبًشٙشت تح
كاردة في محػرات رؾ٣ية ٖإذا كُٙ اٟتزكيػ في المصػارت الؿشبٚة أك ٓير٨ش ٤٢ المصػرات 

 ". الػؾ٣ية ثك٪ف اّٟٚ٪بة الؿز٤ المقعد أك الؿز٤ لمعة ت ثٚٞ ٤ِ خمؽ ؾ٦٪ات

٩ش في ٙش٥٪ف ٠ِيإ٧٥ ٢ُ ِعـ الإطلاؿ بأم ِٚ٪بة أفع ٦٢م٪ص " ث٦ك على 13ـ 
ف٩ػ كبٔػا٢ة ت أة جق ٤٢ اٟٚ٪ا٥ين يّشٙب بشلحهؽ ٢عة ت تجشكز ؾاّٟٚ٪بشت أك في ٓير

ي٠ُ أك ريع في الإيلاع ا٨شثين اّٟٚ٪بتين كل ٤٢  لشعإأك ب ٧ثؼيع ٤ِ خمؿ٣شئة ر٦ي
البيش٥شت أك الم٠ّ٪٢شت اٟتي تحج٪ي٩ش الؿزلات أك  أك شمٞ ٧٦٢ ريكع في الحم٪ؿ على

٨ش بشلإهشٖة أك بشلحغؼ أك يرأك ٙشـ بجٔي ة أك كؾشئى التظؼي٤ الم٠صٚة ب٩شالآليالحشؾبشت 
٨ش في ٓير ءِج٩ش أك إٖقشابشلإٟٔشء أك بشلتع٢ير أك بشلمؿشس ب٩ش بأم ل٪رة ٤٢ الم٪ر أك إذ

ش٠ِيش٪اؿ اٟتي ٥ك الأ نٚ ٩ش ٖي٧ ٖإذا كّٙت ٠ِيللإرػاءات الم٦م٪ص  ٩ش اٟٚش٥٪ف كٖ
 ". البيش٥شت أك الإشمشءات المز٣ّة ثك٪ف اّٟٚ٪بة الؿز٤ الجػي٣ة على

ػا٢ة ت ثٚٞ ٤ِ جإ٧٥ يّشٙب بشلحهؽ ٢عة ت تجشكز ؾ" ث٦ك على 19ـ ة أف٩ػ كٓ
٨شثين اّٟٚ٪بتين كل ٤٢ ًِٞ أك  لشعإأك ب ٧كت ثؼيع ٤ِ خمؿ٣شئة ر٦ي ٢٧شئتي ر٦ي

٤ِ إ٣٨شله  ع٥ية أك رؼء ٩٦٢ش كلٌف ذلٛ ٥شفئنشأث٠ٕ القبٝة النش٠ٙة لم٠ّ٪٢شت الأش٪اؿ الم

                                                 

، 9/6/1994الصادر بتاريخ  43ر الجريدة الرسمية العدد م قانون الأحوال المدنية، انظ1994لسنة  143القانون رقم  -47
 .اوما بعده 183، ص2005حمد خليفة الملط، الجرائم المعلوماتية، رسالة دكتوراه، جامعة بني سويف، أ.د :اوانظر أيض  
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٪٥ج٧ أك ِعـ اشترازق أ ٖإذا كُٙ اّٟٗٞ . س كالأ٣َ٥ةك ِعـ مػاعاث٧ ل٠ٚ٪ا٥ين كال٠٪ائأك رِ
ا  ".ثك٪ف اّٟٚ٪بة الؿز٤ المقعد ٢ُ ِعـ الإطلاؿ بح٘ التّ٪ين في الحشلتين ٣ِعن

إ٧٥ يّشٙب بشلؿز٤ المقعد كل ٤٢ اطترؽ أك ششكؿ اطتراؽ سرية " ث٦ك على 11ـ
ثك٪ف اّٟٚ٪بة  ،لم٪رالبيش٥شت أك الم٠ّ٪٢شت أك الإشمشئيشت المز٣ّة بأم ل٪رة ٤٢ ا

 ". الؿز٤ المقعد إذا كّٙت الجػي٣ة في ز٤٢ الحػب

النم٪ص الؿشبٚة يتبين أف المشرع في ٨غا اٟٚش٥٪ف ٙع  ك٤٢ طلاؿ الإيلاع على
دكف  ،البيش٥شت كالم٠ّ٪٢شت الخشلة ٖٚى ب٣م٠صة الأش٪اؿ المع٥ية ٙصر محٞ الجػي٣ة على

٩ٖ٪ بغلٛ  ،٣٩٢ش بف محٞ الجػي٣ة ٠ِ٧يأف يّجبر الجػي٣ة الإلٝترك٥ية ّٖٞ ٢ّشٙب 
دكف أف يجّعل ٨غا  ،البحئة الإلٝترك٥ية لمم٠صة الأش٪اؿ المع٥ية ٖٚى ٙصر الح٣شية على

 .النًشؽ الوي٘

 /حمشية البحئة الإلٝترك٥ية ب٣٪رب ٙش٥٪ف حمشية ش٘ المؤٟٕ 9-3-3-1

٣شية لإلعار ٙش٥٪ف طشص لح يّجبر ٙش٥٪ف حمشية ش٘ المؤٟٕ ب٣دشبة الخً٪ة الأكلى
ٜيشف ي٦ٚم٧  الآليشيح اِترؼ المشرع بأف الحشؾب  ،البحئة الإلٝترك٥ية في مصر

ٖفي التّعيٞ الأطير ٟٚش٥٪ف ش٘ المؤٟٕ ر١ٙ  ،حمشيج٧ ك٤٢ خ١ يجب ا٣ّٟٞ على ،الح٣شية
دراج مم٦ٗشت الحشؾب إث١  ،ـ3553لؿ٦ة  25الذم ِعؿ بشٟٚش٥٪ف ر١ٙ  ،ـ3593لؿ٦ة  193
 .ه٤٣ المم٦ٗشت المق٣٪ٟة بشلح٣شية ،ش٥شت ك٢ش ي٣شخ٩٠ش٤٢ بػا٢ذ كٙ٪اِع بي الآلي

ثهين ٤٢ طلاله ٥ٚك البحئة  مكالذ ،كفي ٩٥شية ِػض ال٪هُ اٟٚش٥٪ني في مصر 
٦ش أف ٥ًشٟب المشرع المصرم ٠ِييجب  ،اٟتشريّية ٖي٣ش يخك الجػائ١ الإلٝترك٥ية

ػائ١ بسرِة التّػض ل٠زػائ١ الإلٝترك٥ية كم٪ار٩ة الأفكاؿ المؿجصعخة ٤٢ الج
اٟتي ثػثكب ٤ِ  ،كالجػائ١ الإر٨شبية ،ة كرػائ١ النمب كاتشجيشؿالمشلياتٙجمشدية ك

 . يػي٘ النَشـ الإلٝتركني
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ش ،في ردع الجػائ١ ل٤٣ٖ الم٠ّ٪ـ أف ل٠ٚ٪ا٥ين ال٪ي٦ية أ٣٨ية ٜبر الجػائ١  طم٪لن
ٟتي الإلٝترك٥ية اٟتي ت ي٣ك٤ أف ٥جظ٫ً طً٪رث٩ش إت بشٟٚ٪ا٥ين ال٪ي٦ية الػادِة ا

كٖي٣ش يلي ؾ٪ؼ ٥ّػض بإيجشز تجشرب بّن الدكؿ في  ،شت للرٖشعإليثك٪ف ب٣دشبة 
 / الجػي٣ة كالإر٨شب الإلٝتركني ٤٢ طلاؿ ٙ٪ا٥ح٩٦ش كاؾتراثيزيج٩ش ال٪ي٦ية الت٠ٔب على

 ال٪تيشت المجصعة الأمػيكية/ 

الدكؿ اٟتي ألعرت ٙش٥٪ف لمكاٖصة  ثّجبر ال٪تيشت المجصعة الأمػيكية أكلى
ألعرت اثٗشٙية لمكاٖصة الإر٨شب  ،2113ٖفي أكج٪بػ  ،٨شب الإلٝتركنيالإر

. اٟتي كؾّت ٤٢ طلالهش ؾ٠ًشت البصح كالتصٚي٘ كالمػاٙبة الإلٝترك٥ية ،(  )الإلٝتركني
ش اّٟعيع ٤٢ الخً٪ات اٟتي اتخغث٩ش ال٪تيشت لمكاٖصة الجػي٣ة كالإر٨شب ك٦٨شؾ أيون 

 / الإلٝتركني ٩٦٢ش

 ـ٤٢2112 الم٠ّ٪٢شت إلعار ٙش٥٪ف ثّؼيؼ أ(  ). 

  ـ2111كهُ اتؾتراثيزية ال٪ي٦ية لتأ٢ين اٟٗوشء الإلٝتركني. 

 ت كزارة اّٟعؿ الأمػيكية لج٦ة لمكاٖصة الإر٨شب اتلٝتركنيأأنق. 

  ة ٤٢ ِبشٙػة اتطتراؽ إلى 2119دِ٪ة البججشٓ٪ف  ،إنقشء لج٦ة ثو١ لد٣ِ٪
في ال٪تيشت  كالقبكات الحؿشؾة ،لتأ٢ين كتحمين اٟٗوشء الإلٝتركني

 .(  )المجصعة

                                                 

 . 22الحق باسو، الإرهاب المعلوماتي في القانون المغربي والدولي، مرجع سابق، ص عبد -48
 .233، ص2007من المعلومات والأمن القومي، دار نهضة مصر، القاهرة، أيطاس، جمال محمد غ -49
 ةالمجيد الحلاوي، أهمية التعاون العربي والدولي في مكافحة جرائم الإرهاب المعلوماتي، أبحاث الدورة التدريبي عبد -50

 . 23، 2006منية، ، كلية التدريب، جامعة نايف للعلوم الأ"مكافحة الجرائم الإرهابية المعلوماتية"
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 شبشفليا / 
 ،شبش٥ية اّٟعيع ٤٢ دركع الح٣شية اللاز٢ة ل١َ٦٠ الم٠ّ٪٢شثيةلياأنقأت الحٝ٪٢ة 

ش  ،م٪ا٩ّٙش الإلٝترك٥ية ٤٢ ٙبٞ ٜ٪ريش الج٦٪بية ة علىإليبّع الهز٣شت المجج طم٪لن
ػ ٢ ،كاِج٣عت اّٟعيع ٤٢ الؿيشؾشت لمكاٖصة الإر٨شب كالجػي٣ة الإلٝترك٥ية  /(  )٩٦ش٥غٜ

 كهُ طًة ٣ِٞ لح٣شية أ٣َ٥ة الم٠ّ٪٢شت هع ث٩عيعات الإ٥تر٥ت، 
 .ـ2111

 ـ2111 ،كهُ المبشدئ الت٪ري٩ية لؿيشؾة أ٤٢ ثك٦٪ل٪ريش الم٠ّ٪٢شت. 

  كهُ طًة ل٣ّ٠ٞ بقأف التعابير الموشدة للإر٨شب الإلٝتركني لح٣شية
 .ـ2111 ،الهيشكل الأؾشؾية كالحي٪ية

 ـ2111 ،٤٢ الم٠ّ٪٢شتإِلاف اتؾتراثيزية القشم٠ة لأ . 

 الت٩عيعات الإلٝترك٥ية كهُ طًة ٣ِٞ ل٩٠يشكل الحٝ٪٢ية ل٠ػد على . 

/ شت الدكلية لمكاٖصة الجػي٣ة كالإر٨شب الإلٝتركنيالآلي 2-1
 الإؾتراثيزية كالن٩ذ

 ،الدكلي لالمؿج٪ شت كيػؽ مكاٖصة الجػي٣ة كالإر٨شب الإلٝتركني علىإليثجّعد 
شت الدكلية داطٞ الإيشر الآلي كؾ٪ؼ ٠٥قي الو٪ء على. لػأط كتخج٠ٕ ٤٢ ٣َ٦٢ة إلى

٤ِ ٢ٚترح ل٪هُ  كأطيرنا ،كبّع ذلٛ ٥جصعث ٤ِ التّشكف الدكلي ،اٟٚش٥٪ني الدكلي
 . اتؾتراثيزية اّٟػبية لتأ٢ين البحئة الإلٝترك٥ية ٤٢ الجػي٣ة كالإر٨شب

                                                 
51- Status and Requirements of Counter-Cyberterrorism، Jeong-Tae Kim, and Tchanghee 

Hyun World Academy of Science، Engineering and Technology 6 2005, 

www.waset.org/journals/waset/v6/v6-6.pdf. 
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 / شت الدكلية لمكاٖصة الجػي٣ة كالإر٨شب الإلٝتركنيالآلي  3-2-1
 ،١ يك٤ ٦٨شؾ اثٗشؽ أك إمدشع دكلي لمكاٖصة الإر٨شب كالجػي٣ة الإلٝترك٥يةل

ثك٦٪ل٪ريش  كب٣ش أف اتِج٣شد على. بخلاؼ اتثٗشٙية الأكربية ل٠زػي٣ة الإلٝترك٥ية
ك٨غق الت٦ٝ٪ل٪ريش تح٣ٞ  ،في اتزديشد ةالم٠ّ٪٢شت كاتثمشتت الؿ٠ٝية كاللاؾ٠ٝية آطغ

٦ش ٦٢شٙقة الإيشر اٟٚش٥٪ني الدكلي ٠ِيٖيزب  ،ؿجصعخةفي ييشث٩ش الٝدير ٤٢ الجػائ١ الم
 / لٝتركنيشت الدكلية اٟتي ث١ اِج٣شد٨ش لمكاٖصة الإر٨شب الإالآليك٢ّػٖة  ،الحشلي

 الأم١ المجصعة / 

٦٨شؾ اّٟعيع ٤٢ اتثٗشٙيشت الدكلية اٟتي ألعرث٩ش الأم١ المجصعة كاٟتي ثت٦شكؿ 
 ،٢تن اًٟشئػات ػائ١ اٟتي ثػثكب علىالج/ مخج٠ٕ أ٥٪اع الأنقًة الإر٨شبية ٩٦٢ش

 ،اًٟشئػات كالجػائ١ المػثكبة هع ؾلا٢ة اًٟيراف المعني كاتؾتيلاء ٓير المشركع على
كاتؾجظعاـ ٓير المشركع  ،كأطغ الػ٨شئ٤ ،كالجػائ١ المػثكبة هع الأفظشص المص٣ية

ة هع ؾلا٢ة الملاشة البصػية ،ل٣٠٪اد الن٪كية  . ر٨شب الن٪كمكالإ ،كالأ٣ِشؿ ٓير المشركِ

عالمية لمكاٖصة  ةٖإف الأم١ المجصعة أي٠ٚت اؾتراثيزي ،ذلٛ بشلإهشٖة إلى
 . مكاٖصج٧ مؿشِعة الدكؿ الأِوشء كثً٪ر ٤٢ ٙعراث٩ش على كاٟتي ث٣ّٞ على. الإر٨شب

ٖٚع ٙػرت الأم١ المجصعة في  ،كبشٟجؿبة لمكاٖصة الإر٨شب الإلٝتركني بشلتصعيع
ّٟش٢ة لبصح ؾبٞ مكاٖصة إؾشءة اؾج٣ّشؿ ثك٦٪ل٪ريش ـ ٤٢ ٙبٞ الج٣ّية ا2111عاـ 

 / ث٪لية الدكؿ بشتخشذ ثعابير ٢ّي٦ة كاٟتي ثو٦٣ت كاِج٣ع اٟٚػار على ،الم٠ّ٪٢شت

 ٤٢ ِعـ ث٪ٖير الملاذ الآ الدكؿ الأِوشء أف ث٦ك في ٙ٪ا٥ح٩٦ش على يجبغي على
 . ظعاـ ثك٦٪ل٪ريش الم٠ّ٪٢شت ر٦شئي شاؾج فلأكلئٛ الذي٤ يؿحئ٪
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 حمشية سرية كؾلا٢ة كث٪اٖػ البيش٥شت ك١َ٥   الن١َ اٟٚش٥٪٥ية علىالنك في
 . التأكع ٤٢ ٢ّشٙبة مػثكب٩ش ر٦شئي شالحشؾب ٤٢ ِػ٠ٙة ٓير ٢أذكف ب٩ش ك

ا٥ّٚع مؤث٣ػ الأم١ المجصعة اّٟشري لم٦ُ الجػي٣ة ك٢ّشٙبة  ،ـ2111ش في عاـ كأيون 
المّيع  غؿ ر٩٪د ٢جؿٚة علىأ٣٨ية ب شيح ث١ التأكيع على ،المزػ٢ين في ٖيح٦ش بشلن٣ؿش

ث١  ،ذلٛ بشلإهشٖة إلى ،الدكلي تجشق ٦٢ُ الت٩عيعات هع أ٤٢ ١َ٥ الم٠ّ٪٢شت كالإ٥تر٥ت
 . أ٣٨ية ثبشدؿ الخبرات الت٦ٚية بين الؿ٠ًشت ال٪ي٦ية التأكيع على

 دكؿ لد٠ؽ أكربش / 

التمعم لمكاٖصة الإر٨شب الإلٝتركني  ٠٣ِت دكؿ المز٠ؽ الأكربي على
َٙ  ،٠ّ٪٢شثيةكالجػي٣ة الم  ،٥2113٪٣ٖبر  9في  ،ُ كزراء طشررية دكؿ أِوشء لد٠ؽ أكربشٖ٪

كاٟتي ثّجبر أكؿ ٢ّش٨عة دكلية لمكاٖصة  ،اتثٗشٙية الدكلية ل٠زػي٣ة الم٠ّ٪٢شثية على
 39كهي ٥تيزة ٣ّٟٞ اؾج٣ػ أربُ ؾ٦٪ات كفشرؾ ٖي٩ش طبراء ٤٢  ،الجػي٣ة الإلٝترك٥ية

شبشف كال٪تيشت المجصعة الأمػيكية إلي٢دٞ  لدكؿ أطػش طبراء ٤٢ كأيون  ،دكٟة أكربية
 . كل٦ًعا

أكج٪بػ  2ب٥ت ٨غق اتثٗشٙية خ٣ػة ثٚػيػ أِعق لد٠ؽ أكربش كث١ اِج٣شدق في  
ة ال٣ش٥ية في اترج٣شع كش٬َ ٨غا التٚػيػ أيون  ،ـ بسراؾب٪رغ2111 ش ٙب٪ؿ دكؿ لد٣ِ٪

 لالمؿج٪ شٙية ال٣ػة النشرصة علىكثّع ٨غق اتثٗ. ـ2111أكج٪بػ  23الذم ا٥ّٚع في بػٟين 
 .الدكلي لمصشربة الجػي٣ة الإلٝترك٥ية

 ٥ترب٪ؿالإ / 

ٖفي ٍٞ  ،٥ترب٪ؿ ر٩٪د ٜبيرة في لدشؿ مكاٖصة الإر٨شب كالجػي٣ة الم٠ّ٪٢شثيةللإ
مكاٖصة  دكٟة ِو٪ في الم٣َ٦ة ي٠٣ّ٪ف على ٨319غق الم٣َ٦ة الدكلية يج١ التّشكف بين 
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 ،كهي تؿشِع مديُ الدكؿ الأِوشء كثٚ٪ـ بجعريب م٪ٍٗي٩ش ،الجػي٣ة كملاشٚة المزػ٢ين
 . حمشيج٩ش هع مخج٠ٕ الجػائ١ كا٣ّٟٞ على

الؿششة الدكلية لمكاٖصة  ش اّٟعيع ٤٢ الخً٪ات اٟتي ث١ اتخشذ٨ش علىك٦٨شؾ أيون 
 / ٩٦٢ش ،الجػي٣ة كالإر٨شب الإلٝتركني

  بأخػ ا٥ّٚع المؤث٣ػ الدكلي الأكؿ لحٚ٪ؽ الإنؿشف الخشص  ،ـ3519في
كاٟتي ثه٦ت الج٣ّية  ،شٚ٪ؽ الإنؿشف ب٩ًػاف التٚعـ الت٦ٝ٪ل٪جي على

 . اّٟش٢ة للأم١ المجصعة ث٪ليشث٧

  اِج٣عت لج٦ة الأم١ المجصعة ٙش٥٪ف اتنؿحتراؿ الن٣٪ذجي  ،ـ3551في
كالذم يّجبر ٤٢ الج٩٪د الدكلية الأؾشؾية في  ،بقأف التزشرة الإلٝترك٥ية

 .ٝتركنيمكاٖصة الجػي٣ة كالإر٨شب الإل

 ث١  ،ـ3551في عاـ  ،في ارج٣شع دكؿ ال٣ش٥ية الذم ِٚع في كاف٤ً٦
 .في أم مكاف في اّٟشل١ الآلياِج٣شد ِشرة ٢بشدئ لمكاٖصة رػائ١ الحشؾب 

  ر٥يشإليِٚعت رش٢ّة ؾجش٥ٗ٪رد في كتية ٜ ،ـ3555في ديؿ٣بر٪ٗ، 
ش٪ؿ التّشكف الدكلي لمكاٖصة الجػي٣ة الإلٝترك٥ية مؤث٣ػنا دكلي ش 

شكعلى ،كالإر٨شب ل٪هُ اثٗشٙية دكلية بقأف   أؾشس ذلٛ ٙعـ ٢ٚترشن
 . الجػي٣ة الإلٝترك٥ية كالإر٨شب

  ٪ارج٣ُ كزراء دكؿ ال٣ش٥ية ب٣عي٦ة ثػك٢ب٤٠ بك٦عا ،ـ2112في ٢شي، 
ة ٤٢ الت٪ليشت ش٪ؿ ثّٚب آخشر  لإلعار كخيٚة ثجو٤٣ لد٣ِ٪

 . ٣شؿ الإر٨شبية٤٢ أرٞ مكاٖصة الأِ ،اتثمشتت الهشثٗية ِبر الحعكدية
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  لعر ب٦ّ٪اف  ألعرت دكؿ ال٣ش٥ية بيش٥نش مقترلٌن  ،ـ٢2113شي٪  33في
مديُ الدكؿ أف ث٪الٞ  يىالذم كلَ  ،"م٪ال٠ة ثّؼيؼ اٟٚ٪ا٥ين المص٠ية"

كاٟتي  ،تحؿين اٟٚ٪ا٥ين اٟتي تجػـ إؾشءة اؾجظعاـ القبكات الإلٝترك٥ية
 . ٥تر٥تتؿ٣س بسرِة التّشكف بقأف التصٚيٚشت المجم٠ة بشلإ

  في فيلي" بيٛالأ"ا٥ّٚع اترج٣شع ال٪زارم لم٣َ٦ة  ،٥2113٪٣ٖبر  31في، 
٣شء الأ بيٛ لتّؼيؼ اٙجمشديشت الدكؿ كلعر بيشف مقترؾ ٤٢ زِ

مكاٖصة الجػي٣ة الإلٝترك٥ية ٤٢ طلاؿ ؾ٤  الأِوشء ل٠ٚعرة على
ب٣ش في  ،تشريّشت مح٠ية ب٣ش يجٗ٘ ٢ُ أشكاـ المٝ٪ؾ اٟٚش٥٪٥ية الدكلية

 . اثٗشٙية الجػائ١ الإلٝترك٥يةذلٛ 

  ا٥ّٚع اترج٣شع الخشمؽ ل٪زراء اّٟعؿ في كاف٤ً٦ ،ـ2113بػيٞ أ 29في، 
 تحد٩ش على ،الج٣ّية اّٟش٢ة لم٣َ٦ة الدكؿ الأمػيكية كٙعم٪ا ث٪ليشت إلى

كالنَػ  ،ث٦ٗيغ المبشدئ ال٪اردة في اثٗشٙية أكربش بقأف الجػي٣ة الإلٝترك٥ية
 . اتثٗشٙية في إمكا٥ية ات٥و٣شـ إلى

  طًة لتبشدؿ " آؾيشف"كهّت رابًة أم١ ر٦٪ب ريؽ آؾيش  ،ـ2119في
 . الآليالم٠ّ٪٢شت ش٪ؿ أ٤٢ الحشؾب 

 /التّشكف الدكلي ٜأداة لم٪ار٩ة ث٩عيع الإر٨شب الإلٝتركني 2-2-1
ك٢ُ  ،التّشكف بين مديُ الدكؿ ٨٪ رؼء أؾشسي ٤٢ م٪ار٩ة الإر٨شب الإلٝتركني

ية ت ث٠٣ٛ طًة ٤٢ التّشكف الدكلي لح٣شيج٩ش هع مخشيػ الجػي٣ة ذلٛ البحئة الإلٝترك٥
أف ٨غق الجػائ١ رعيعة في بّن  ،أكتن  ،٦٩ٖشؾ أؾبشب كراء ِعـ التّشكف ٨غا. كالإر٨شب
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إ٩٥ش ث٣ؽ ٙوشيش  ،كأطيرنا ،ت ثّػؼ الٝدير ٤٢ الدكؿ ٢ش يجب أف يجظغ ،كخش٥ينش ،الدكؿ
 . (  )الأ٤٢ اٟٚ٪مي ة كالخم٪لية كال٪ل٪ؿ إلىشؿشؾة ثتراكح ٢ش بين الم٦شٖؿة اتٙجمشدي

ثّجبر ٤٢ أ١٨  ،٨غق المّ٪بة اٟتي ثك٤٣ ٖي٣ش يج٠ّ٘ بشلأ٤٢ اٟٚ٪مي كالخم٪لية
 ،الأؾبشب اٟتي ث٦٣ُ الدكؿ ٤٢ التّشكف ٖي٣ش بح٩٦ش بقأف حمشية البحئة الإلٝترك٥ية

ش . ٟة ٢ّي٦ةالإِلاف ٤ِ ٥ٚشط الوّٕ الخشلة بعك أف ٨غا التّشكف ٙع يٗضي إلى طم٪لن
كفبكات اتثمشتت الؿ٠ٝية  ،ة كالمصرٖيةالمشلي٣ُٖ التٚعـ الت٦ٝ٪ل٪جي كثؼايع الن١َ 

ا ٜبيرنا ،كمػاٙبة الحػلًة الج٪ية ،كأ٣َ٥ة اًٟيراف ،كاللاؾ٠ٝية  على كل ذلٛ يّج٣ع اِج٣شدن
ٖإ٩٥ش ت  ،كفي شين إ٩٥ش تخعـ اّٟعيع ٤٢ الدكؿ ،الح٪اؾيب كثك٦٪ل٪ريش الم٠ّ٪٢شت

لذلٛ ٖإ٧٥ ٙع يك٪ف ٤٢ المّٚ٪ؿ أف ثجّشكف الدكؿ ٖي٣ش . ٩ش دكٟة كاشعةي٠ِتؿيًػ 
ٖشلتّشكف ال٦شئي كالمجّعد خبت إ٧٥ أنجس كؾي٠ة ل٠ػد . بح٩٦ش لخع٢ة المزج٣ُ الدكلي بأك٧٠٣

الأكؿ ك٨٪ أف بّن الدكؿ ل١ تق٩ع الإر٨شب  ،لؿهبين ،الإر٨شب الإلٝتركني على
الدكؿ الأطػل ف٩عت اّٟعيع ٤٢ الهز٣شت  في شين أف بّن ،الإلٝتركني شتى الآف

٨٪ أف بّن الدكؿ لدي٩ش ٙ٪ا٥ين كي٦ية تجػـ الجػي٣ة كالإر٨شب  ،كالشني ،الإلٝترك٥ية
أم ٥٪ع ٤٢ أ٥٪اع اٟٚ٪ا٥ين اٟتي  ٧طػ ل١ يك٤ لديفي شين أف البّن الآ ،الإلٝتركني

الدكؿ ٨٪  لذلٛ ٖٚع يك٪ف ٤٢ أنؿب أ٥٪اع التّشكف بين. ثّشٙب كتجػـ ٨غق الجػائ١
 ك٬ًّ٥ بّن الأ٢د٠ة ل٠جّشكف ال٦شئي الذم ؾشِع على ،التّشكف ال٦شئي أك المجّعد

 / مكاٖصة الجػي٣ة الإلٝترك٥ية

  ف م٪ُٙ أالمػلًؼ اٟٚ٪مي الأمػيك٬ ثٚشريػ ثٗيع ب ث٠قى ،ـ2111في ٖبرايػ
ير٨ش ٤٢ الم٪اُٙ ٙع ثّػهت ل٩٠ز٪ـ  ،مؼكفكالأ ،كيش٨٪ ،السي إف إف كٓ

ة ٤٢ طلاؿ رٖن  ك٤٢ طلاؿ  ،(الحػ٢شف الم٪زع)الخع٢ة الم٪زِ
كث١ التّشكف بين المػلًؼ اٟٚ٪مي  ،٦ٜعا التصٚيٚشت ث١ إررشع الهز٣شت إلى

                                                 

52- Responses to Cyber Terrorism,Center of Excellence Defence Against Ter, IOS 

Press, 2008,p74. 

http://books.google.com/books?q=+inauthor:%22Center+of+Excellence+Defence+Against+Ter%22&hl=ar&source=gbs_metadata_r&cad=5
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ك٤٢ خ١ ث١ تحعيع  ،كالمػلًؼ اٟٚ٪مي ل٠شرية الم٠ٝية ال٦ٝعية ،الأمػيك٬
ة ث٠ً٘ على كث١ " ٢شٖيش الأكتد"٥ٗؿ٩ش اؾ١   مػثكب الهز٪ـ كل٥ٌ٪ا لد٣ِ٪

 . ٠ِ٩١ياٟٚبن 

 ث١ ٨ز٪ـ الشرلٌت كالأٖػاد في مديُ أنحشء اّٟشل١ ٤٢ ٙبٞ  ،2111 ٢شي٪ في
 ،كالذم تؿبب في طؿشئػ ٖشدشة ،شبٛأأ٥ش " I LOVE YOU"ٖيرس 

 ٖٚشـ المػلًؼ اٟٚ٪مي الأمػيك٬ بشلتصٚي٘ في الحشدث كث١ التّػؼ على
كث١ التّشكف بين مٝجب  ،المقتب٧ ٖي٧ ٤٢ طلاؿ ثّٚب الهز٪ـ

كث١ تحعيع  ،كمٝجب التصٚيٚشت ال٪يني ا٠ٟٗبحني ،إلىالتصٚيٚشت اٟٗيعر
 . المقتب٧ ٖي٧

 /ؾتراثيزية اّٟػبية لتأ٢ين البحئة الإلٝترك٥يةات 1-2-1
في  الحشليؾتراثيزية اّٟػبية لتأ٢ين البحئة الإلٝترك٥ية في ال٪ٙت الحعيح ٤ِ ات

أف  إلىبشلإهشٖة  .النًشؽ الدكلي ٟتزايع ِعد الهز٣شت الإر٨شبية على ٥َػنا ،غاية الأ٣٨ية
لأؾبشب  ،الٝدير ٤٢ الدكؿ اّٟػبية البجية التصجية لم٠ّ٪٢شث٩ش ثٗجٚع الح٣شية الم٠ً٪بة

ِعـ كر٪د تشريُ طشص بشلجػي٣ة الإلٝترك٥ية في أ٠ٓب الدكؿ  ،ِعيعة يأتي في ٢ٚع٢ج٩ش
كهُ اؾتراثيزية ِػبية لح٣شية البحئة  لذلٛ ٦٨شؾ ششرة ضركرية كم٠صة إلى. اّٟػبية

ك٤٢ الهز٣شت  ،٤٢ أرٞ حمشية ال٪ي٤ اّٟػبي ٤٢ الت٩عيعات الإر٨شبية ،ترك٥يةالإلٝ
لذلٛ يجب . م٠يشرات الدكترات طؿشئػ ٖشدشة ثمٞ إلى الإلٝترك٥ية اٟتي ٙع ثؤدم إلى

إرياؾ  كا٣ّٟٞ على ،كهُ ث٠ٛ اتؾتراثيزية ا٣ّٟٞ في ٍٞ رش٢ّة الدكؿ اّٟػبية على
كثم٪رم لهغق . ث٦ٗيغ٨ش ثّشك١٩٥ على مديُ الدكؿ اّٟػبية في كه٩ّش ك٤٢ خ١

كالتجؿي٘  ،٠ّ١يخلاخة محشكر أؾشؾية كهي ال٪عي كالت اتؾتراثيزية ي٣ك٤ أف يّج٣ع على
 . كثٚشؾ١ الم٠ّ٪٢شت بين الدكؿ اّٟػبية ،ل٠ص٣شية هع الإر٨شب كالجػي٣ة الإلٝترك٥ية
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 /ث٪هيس الإيشر اتؾتراثيجي 3-1-2-1

 ٠ّ١يال٪عي كالت/ 

ية الم٪اي٤ اّٟػبي ٤٢ طلاؿ الت يجب اٟترلًيز على ١ أك ا٦ٟٚ٪ات الإِلا٢ية ٠ّيثِ٪
ٖئة  كاٟترلًيز على ،ب٣ظشيػ الإر٨شب كالجػي٣ة الم٠ّ٪٢شثية ،أك ٤٢ طلاؿ الإ٥تر٥ت ٥ٗؿ٧

يج١٩ بأ٥٪اع الجػائ١ كأيون  ،القبشب ٖهي اٟٗئة المؿج٩عٖة ٤٢ ٙبٞ الإر٨شبحين ش ثِ٪
ش يجب شد١٩ كأيون . ٥تر٥تسرٙة ِبر الإالإلٝترك٥ية لكي ت يجّػه٪ا لجػي٣ة ٥مب أك 

٣ٖٝش  ،اتؾجظعاـ الأ٢دٞ كالمٗيع للإ٥تر٥ت كاتبجّشد ٤ِ الم٪اُٙ المقب٪٨ة كالإر٨شبية على
٦٣٠ِش أف الذم ٙشـ بجٗزيرات الأز٨ػ ٨٪ فشب مصرم اؾجظعـ الإ٥تر٥ت في مؿشِعث٧ 

 . ٜيٗية ل٦شِة ٦ٙب٠ة بعائية على

 ٝتركنيالتجؿي٘ ل٠ص٣شية هع الإر٨شب الإل/ 

كذلٛ ٤٢  ،حمشية البحئة الإلٝترك٥ية يجب التجؿي٘ بين بٖة الدكؿ اّٟػبية على
ٓػار اتثٗشٙية  طلاؿ ِٚع اثٗشٙية ِػبية لم٪ار٩ة الجػي٣ة كالإر٨شب الإلٝتركني على

أك ِٚع اثٗشٙيشت خ٦شئية أك ٢جّعدة ٟتؿ٩يٞ ك تسريُ التصٚيٚشت كمدُ الأدٟة  ،الأكربية
ش التجؿي٘ بقكل اؾتراثيجي لمصشربة كيجب أيون  ،ية بشلجػي٣ة كالإر٨شببين ال٪لٌتت الم٦ّ

 . المز٣٪عات الإر٨شبية الم٪ر٪دة داطٞ الدكؿ اّٟػبية

 ثٚشؾ١ الم٠ّ٪٢شت/ 

ٖٚع أخهجت  ،يّع مح٪ر ثٚشؾ١ الم٠ّ٪٢شت بين الدكؿ ٤٢ أ١٨ محشكر اتؾتراثيزية
١ الإر٨شبية اٟتي ثج١ في أم دكٟة ٤٢ الجػائ مديُ الإشمشئيشت اّٟشلمية أف أٟشلبية اَّٟمى

٩ش ث٣٪يٞ طشرجي أك تؿ٠يس أك ثعريب أك تؿ٩يٞ أك تحػين على إ٣٥ش يؿشِع على  كِٙ٪
٣ٜش أف الج٣شعات الإر٨شبية ثجّشكف ٢ُ بّو٩ش . لاٟٚيشـ بأ٣ِشؿ إر٨شبية ٤٢ دكٟة أطػ
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تؿجظعـ كهي  ،ة أكبر ٤٢ ثّشكف الدكؿ كالم٣َ٦شت الدكلية٠ِيرب٣ش في ١َّ٢ الحشتت بٗش
لذلٛ . ثك٦٪ل٪ريش الم٠ّ٪٢شت لت٣ػيػ الم٠ّ٪٢شت كالبيش٥شت ل٣َ٦٣٠شت الإر٨شبية الأطػل

. الدكؿ اّٟػبية ثٚشؾ١ الم٠ّ٪٢شت ٖي٣ش بح٩٦ش لتٗشدم ال٪ٙ٪ع تحت كل٣ة الإر٨شب يجب على
ذلٛ المقشرلً٪ف في المؤث٣ػ التشؾُ كاّٟشري٤ ٟٚشدة الشرية كالأ٤٢ اّٟػب  ٖأكع على

أ٣٨ية التّشكف اّٟػبي  على ،ـ في البيشف الن٩شئي33/33/2119-31طلاؿ اٟٗترة  الم٦ّٚع ب٣ّشف
كل٣ًش رأي٦ش ٖي٣ش ؾب٘ ٜيٕ ؾشِع التّشكف الدكلي بين الدكؿ . لم٪ار٩ة الجػي٣ة الإر٨شبية

الت٠ٚيٞ ٤٢ ش٪ادث الإر٨شب كالجػي٣ة الإلٝترك٥ية كلًيٕ ألبس أداة ّٖشٟة لم٪ار٩ة  على
 .لإلٝترك٥يةث٩عيع الإر٨شب كالجػي٣ة ا

*** 
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 الخاتهة

ٟحؽ ٦٨شؾ فٛ ش٪ؿ شٚيٚة أف الإر٨شب ِبر الإ٥تر٥ت ٨٪ ٍش٨ػة طًيرة كإف 
٩ٖ٪ كاُٙ ل١ تؿجًيُ أم دكٟة أف  ،٤٢ الخً٪رة عاليةدررة  إلىل١ ثمٞ الت٩عيعات بّع 

ٖشلمقشكل المػثبًة بشؾجظعاـ ثك٦٪ل٪ريش الم٠ّ٪٢شت ث٣دٞ طًػ ذات يشبُ  ،ثجزش٧٠٨
 . ٩ش٠ِيكيبغل٪ف كل ٢ش في كؾ١٩ّ ل٠ٚوشء  ،ُ الدكؿ ث٪ار٧ ٨غق المقكلةٖز٣ي ،عاٟمي

كت ي٪رع  ،ت ث٪رع يػؽ مو٣٪٥ة لح٣شية النَشـ الإلٝتركني ،الحشليكفي ال٪ٙت 
ش ممش رّٞ الٝدير ٤٢  ،٧إليالإر٨شبحين ال٪ل٪ؿ  علىبحيح يمّب  ٥َشـ آ٤٢ ث٣ش٢ن

١ الجي٪ش ت تحجٌٗ بشلبيش٥شت ٢دلان ٢َّ ،الحٝ٪٢شت كالم٣َ٦شت ثتبُ ؾيشؾة اّٟؼٟة
أر٩ؼة ت  علىكإ٣٥ش تحجٌٗ ب٩ش  ،أر٩ؼة ٢جم٠ة بقبٝة الم٠ّ٪٢شت علىكالم٠ّ٪٢شت السرية 

كؾيشؾة اّٟؼٟة ب٪ل٩ٗش فكل ٤٢ أفكاؿ ال٪ٙشية ٤٢ الإر٨شب  ،بشّٟشل١ اتٖتراضي ٞثجم
الحيشة  علىكالجػي٣ة الإلٝترك٥ية ت ثم٠س ٢ُ ال٪اُٙ الذم ثٗػه٧ البحئة الإلٝترك٥ية 

ا. اّٟش٢ة كل . أك الجعراف النشرية ،اٟتقٗير إلى٤ِ ؾيشؾة اّٟؼٟة ي٣ك٤ ال٠ز٪ء  كبّيعن
يرق الٝدير ٤٢ كؾشئٞ الح٣شية الت٦ٚية ت تؿجًيُ أف تحعث الأخػ اّٟٗشؿ لهش دكف  ،ذلٛ كٓ

ٖفي ١َّ٢ الدكؿ اّٟػبية ت ث٪رع ب٩ش ٙ٪ا٥ين كي٦ية تحمي البحئة . ث٪ارع ل٠ص٣شية ال٪ي٦ية
٨غق البحئة اٟتي يمّب هبى كث٪ليٕ كثّٚب  ،لٝترك٥ية ٤٢ الجػي٣ة كالإر٨شبالإ

 ،ٖهي ثتؿ١ بشلتٔيير كات٥تقشر الجٔػافي ال٪اؾُ كاّٟشبػ ل٠صعكد ،مػثكب الجػي٣ة داط٩٠ش
 .   لذلٛ يجب كهُ ٙش٥٪ف كيني لح٣شيج٩ش ٤٢ طًػ الجػي٣ة كالإر٨شب

في ٩٥شية ٨غق الدراؾة  ٪كٙبٞ ِػض ٥جشئذ كث٪ليشت الدراؾة ي٦٦ٝ٣ش أف ٥عِ
شٝ٪٢شت الدكؿ اّٟػبية في أف ثّيع النَػ في ٙ٪ا٥ح٩٦ش ال٪ي٦ية كأف ثّعلهش بحيح ث٦شؾب 
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ش أف ٩ش أيون ٠ِي٣ٜش يجب . ؾع اٟٗػاغ اٟتشريعي علىكأف ث٣ّٞ  ،الجػائ١ المؿجصعخة
ة ثجّشكف ٖي٣ش بح٩٦ش ٤٢ طلاؿ اؾتراثيزية ِػبية لح٣شية البحئة الإلٝترك٥ية ٤٢ الجػي٣

 . ع النَػ في ٢ٗش٨ي١ الأ٤٢ اٟٚ٪ميكالإر٨شب كأف ثّي

 / ٥جشئذ الدراؾة
 ٪ٖهي ل١ ثك٤  ،الأ٢ني كالتٚني ل٠بحئة الإلٝترك٥ية اّٟػبية لثعني المؿج

 .٤٢ الجػي٣ة كالإر٨شب الإلٝتركني لب٦٣أ

 ٨غق  ،٦٨شؾ مؿششة مقترلًة لتلاقي الجػي٣ة ٢ُ البحئة الإلٝترك٥ية
٤٢  ا٣٩ٖش أرطمش ؾّػن  ،كالإ٥تر٥ت الآليلحشؾب المؿششة ثج٣دٞ في مػك٥ة ا

 . الإر٨شبية الت٠ٚيعية الأؾشليب

  الحشلي٤٢ أ١٨ الدكاُٖ المؤدية للإر٨شب كالجػي٣ة الإلٝترك٥ية في ال٪ٙت 
الم٩ي٪ني  ٖشتشجلاؿ ،الؿيشؾية كالدب٠٪٢شؾية تكالصراعاهي الحػكب 

عات اكاٟنز الداط٠ية تكالصراعال٠ّػاؽ  الأمػيك٬ كاتشجلاؿ٠ٟٗؿًين 
ة الٝدير كتد علىٙع ؾشِع  ،الؿيشؾية بين الدكؿ اّٟػبية بّو٩ش البّن

 .اّٟػبية ٤٢ الهز٣شت الإلٝترك٥ية

  ل٠ّعيع ٤٢  اتٖتراضيللإر٨شبحين كب٣دشبة الم٪ُٙ  شألبس الإ٥تر٥ت مسرشن
ر٨شبية اٟتي ثبح ٤٢ طلاله خٚشٖة الإر٨شب شت الإيالم٣َ٦شت كالج٣ّ
٩ش مؿجظع٧٢ إلي ات٥و٣شـ على اّٟػبي القبشب كتحح ،كا٦ّٟٕ كالتًػؼ

تج٦يع كثعريب ٦ِشصر٨ش  على٣ٜش إ٩٥ش ث٣ّٞ  ،في ذلٛ الجش٥ب الديني
 . اتٖتراهيةالجعيعة ٤٢ طلاؿ م٪ا٩ّٙش 

  ة اٟٚ٪ا٥ين اّٟػبية ٖي٣ش يخجك ٦٨شؾ ٥ٚك كٖػاغ تشريعي في م٪ؾِ٪
 . شلجػي٣ة الإلٝترك٥يةب
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 على  لٝترك٥ية٘ بح٣شية البحئة الإكؿ ٖي٣ش يج٠ِّعـ كر٪د ثّشكف بين الد
 .المؿج٪ل الإ٠ٙيمي كالدكلي

 / ث٪ليشت الدراؾة
 الجػي٣ة الإلٝترك٥ية ٤٢ أكثر رػائ١ اّٟصر لّ٪بة ٤٢ شيح  ثّجبر

الدكؿ  شالدكؿ كطم٪لن  علىلذلٛ يجب  ،مكاٖصج٩ش أك ملاشٚة مػثكبي٩ش
 . ٩ش٠ِياّٟػبية أف ثجّشكف ٖي٣ش بح٩٦ش لمكاٖصج٩ش كاٟٚوشء 

 ة إ٢ش الحشليٞ اٟتشريعي لم٪ار٩ة اٟٚم٪ر في اٟتشريّشت كاٟٚ٪ا٥ين التعط
النك كأك بجصعيد٩ش  ،بإبػاـ ٙ٪ا٥ين طشلة بجزػي١ الجػائ١ الإلٝترك٥ية

 . تجػي١ الجػائ١ المج٠ّٚة بشلبحئة الإلٝترك٥ية علىصراشة 

  ال٦شئية كالمجّعدة ل٠جّشكف ٖي٣ش  اتثٗشٙيشتإبػاـ  إلىدِ٪ة الدكؿ اّٟػبية
 . لح٣شية البحئة الإلٝترك٥ية ٩شبح٦

  التجؿي٘ كثبشدؿ الم٠ّ٪٢شت كالخبرات بين الأر٩ؼة الم٦ّية ب٣كاٖصة
 . الإر٨شب ِبر البحئة الإلٝترك٥ية في بٖة أنحشء اّٟشل١

  ثّؼيؼ التّشكف كالتجؿي٘ ٢ُ المؤؾؿشت كالم٣َ٦شت الدكلية لم٪ار٩ة طًػ
  .الجػي٣ة كالإر٨شب الإلٝتركني

 أر٩ؼة إ٥ٗشذ اٟٚش٥٪ف لتً٪يػ ٠ّ٢٪٢شث١٩ في لدشؿ  على ثأ٨يٞ اٟٚشئ٣ين
 . ثك٦٪ل٪ريش الم٠ّ٪٢شت

 إبػاـ ٢ّش٨عة أك  شح الدكؿ اّٟػبية بٚيشدة رش٢ّة الدكؿ اّٟػبية على
 اتثٗشٙيةٓػار  على ،طشلة ب٣كاٖصة الجػائ١ الإلٝترك٥ية اثٗشٙية

 . كركبية لمكاٖصة الجػي٣ة الإلٝترك٥يةالأ
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 ية ِػبية لح٣شية البحئة الإلٝترك٥ية ٤٢ الجػي٣ة أ٣٨ية كهُ اؾتيراثيز
 . كالإر٨شب الإلٝتركني

 *** 
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 قائهة الهراجع

 /بشل٠ٔة اّٟػبية

ج٪راق ،الجػائ١ الم٠ّ٪٢شثية ،حمع ط٠يٗة الم٠ىأ .د .3 رش٢ّة بني  ،رؾشٟة دٜ
 .ـ2119 ،ؾ٪يٕ

 ،دار الن٩وة اّٟػبية ،٥تر٥تعال١ الإ إلىدلي٠ٛ القظصي  ،الحزشج أؾش٢ة .2
 .ـ3559 ،اٟٚش٨ػة

 ،دار ٩٥وة مصر ،٤٢ الم٠ّ٪٢شت كالأ٤٢ اٟٚ٪ميأ ،مدشؿ مح٣ع ٓيًشس .1
 .ـ2111 ،اٟٚش٨ػة

أبحشث الح٠ٚة ا٣٠ّٟية ش٪ؿ  ،الإر٨شب الم٠ّ٪٢شتي ،البعاي٦ة ذيشب م٪سى. د .3
كلية التعريب رش٢ّة ٥شيٕ ل٠ّ٠٪ـ الأ٦٢ية  ،"الإ٥تر٥ت كالإر٨شب"

 .ـ2119 ،بشلتّشكف ٢ُ رش٢ّة ِين ف٣ؽ

 ،مٝجبة ِين ف٣ؽ ،محشضرات في فبٝة الم٠ّ٪٢شت اّٟشلمية ،٣ير الؿيعؾ .9
 . ـ3551 ،اٟٚش٨ػة

أبحشث المؤث٣ػ الدكلي  ،٥تر٥تالإر٨شب كالإ ،الح٠ي١ ؾ٩ير ِد٣شف ِبع .د .1
 ،"٥تر٥ت٤٢ الم٠ّ٪٢شت كالخم٪لية في ٙش٥٪ف الإأحمشية "الأكؿ ش٪ؿ 

 .ـ2119 ،اٟٚش٨ػة
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أبحشث  ،في اٟٚش٥٪ف المٔػبي كالدكليالإر٨شب الم٠ّ٪٢شتي  ،الح٘ بشؾ٪ ِبع .1
 ،كلية التعريب ،"مكاٖصة الجػائ١ الإر٨شبية الم٠ّ٪٢شثية"الدكرة التعريهية 

 .ـ2111 ،رش٢ّة ٥شيٕ ل٠ّ٠٪ـ الأ٦٢ية

 ،مٝجبة اّٟبيكاف ،الإ٥تر٥ت ل٣٠ؿجظعـ اّٟػبي ،ِبع اٟٚشدر ا٦ٟٗج٪خ .9
 .3323٨ ،الػيشض

 كالدكلي في مكاٖصة رػائ١ أ٣٨ية التّشكف اّٟػبي ،المزيع الحلاكم ِبع .5
مكاٖصة الجػائ١ الإر٨شبية "أبحشث الدكرة التعريهية  ،الإر٨شب الم٠ّ٪٢شتي

 . ـ2111 ،رش٢ّة ٥شيٕ ل٠ّ٠٪ـ الأ٦٢ية ،كلية التعريب ،"الم٠ّ٪٢شثية

دار  ،ٙش٥٪ف اّٟٚ٪بشت كمخشيػ ث٦ٚية الم٠ّ٪٢شت ،٨قشـ ٖػيع رؾج١. د .31
 . 2119 ،الن٩وة اّٟػبية

بحح ٢جق٪ر ه٤٣  ،٥تر٥تالإر٨شب كالإ ،الله اّٟؿيرم ب٤ ِبع ِلي .د .33
رش٢ّة  ،مػلًؼ الدراؾشت كالبص٪ث ،ٜجشب الإر٨شب كاٟٚػل٦ة البصػية

 .ـ2119 ،٥شيٕ اّٟػبية ل٠ّ٠٪ـ الأ٦٢ية

دار  ،حمشية الحػيشت في م٪ار٩ة ١َ٥ الم٠ّ٪٢شت ،حمع شؿب٪أ٣ِػك  .د .32
 . ـ2111 ،الن٩وة اّٟػبية

دار  ،اٟٚش٥٪٥ية ٟبرا٢ذ الحشؾب الإلٝتركني الح٣شية ،مح٣ع شؿشـ ًٟفي. د .31
 .ـ3591 ،الٚشٖة كاٟجشر

 ،ٙش٥٪ف اّٟٚ٪بشت كمخشيػ ث٦ٚية الم٠ّ٪٢شت ،٨قشـ مح٣ع ٖػيع رؾج١ .د .33
 .ـ3552 ،اٟٚش٨ػة ،الن٩وة اّٟػبية ردا
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